
�����úیجیتا�Èت�� منی ��
�� ختر�� �È���T���� •����ðنا بر��

س �����Tیتن ��فغا



�• •���مو���È�íنیا���ðبر�� ش�������Tبز���íها ما��با�����Èن ش ���• �ðسا مند •���تو��ن ما��بر�� ن�����íهن ��ی
ب ت���í�È���Pحالیکه��مخاط س شد�����3 ���Èیجا�����úیجیتا�È���• ضا ما�����í�Èف ش ���ðت���� ظ محاف
•���همه ����بر�� �����8 ������ند¿�����ما��محتویا ستا ������فغان �����È���Tختر�� ما���ðنا ن�����íهن ��صلی����ی

�Pت س �����3�Èستفا قابل����

�úشکا ماعی���È���Tیگر���� •�����جت سانه‌ها �í���¿ت س �����È�Tمحد���• �È���ðمحیطی��که�������í�È
شوند���Pبا ستفا���3�Èمی‌ ت���� شا�íک سایل��مهم��م �T���� سایل�����íتبا�È���Oیجیتالی��بعنو�� �T
�Tخطر����ند�����F ب�����í�Èمعر صوصی���Èیجیتا�����úغل ت�����Tحریم��خ ن��حا�ú¿�����منی ��ی
�• سایر�����3�È���Èها ���8یا�� ن¿������íتباطا •�����نلای ت��ها ����فعالی سا ����بر���� ��فر�������í���Èمی��تو��

�P�Èسایی��کر شنا �Èیجیتالی����نها��

�úحا���í�È��ًیا��صرفا���� شید¿���چه��به���Èنبا�í�����úتبا���Oبا���Èیگر�� +���با �ðمو�����úنبا�Èچه��به��
�• ت��ها •���فعالی �ðسا ن�� م ستید¿����í�È©���چگونگی����ی ت��ه ت�����Tگذ�������í�È���íینترن ش گ
شد�����í�È���3ینجا¿� •����Ëکر�� +�‌ها �T�í���ð�����• �Tبا��پیر���Pت س سیا���íمهم���� ن��خو���Èب ��نلای
�Èصی��خو شخ ���8 ت��کنید¿����������ðطلاعا صوصی��خو�����í���Èتقوی می‌تو��نید��حریم��خ
ش شر��یط��چال •����Èیجیتا���úعلیرغم�� ����خاطر���È���í�Èنیا مینا ت��کنید�����Tبا����ط ظ محاف

�Pت��کنید شرک ستید¿��� �����T�íبر���Tه •���که��با���� بر��نگیز

�� •���تا ف‌ها ضع ما�����í�Èنقطه�� ش ���8 �íقد
ت:� س نهفته����
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محل���ðندگی ستید��به�� �����T�íبر���Tه �����8منیتی��که��با���� خطر��
�P�È�í���Èستگی�� ما��ب ش

صی شخ ���• ن����‌�3�È���È���ðها ���8متحد���3یا�����T�íپا¿���قو��نی �����í�Èیالا
�• ��محتو�� ��کلی¿� �íطو�� ��به �Pکنند�� ��می ت ظ ��محاف ما ش
ما��به�����íحتی ش ن�� ت����نلای سابقه��فعالی ما��یا�� ش ���• ستگا‌�3ها �È
�� ما�������íبعنو�� ش ت��مگر����ینکه���È���Èگا���3 س سی��نی ستر �Èقابل��

�Pمنیتی��تلقی��کند�����• ک��مجر����یا��تهدید��جد ی
�J�ð���� ��عبا�íتند ما ش �� صلی ���� �8 خطر�� �� ��‌ها¿� مکا �� ن ����ی �í�È
شتر��©���می‌گذ���íید¿� ن��به���� •�����نلای ��طلاعاتی��که�����í�Èپلتفر��‌ها
�í�Èصی�� شخ شوند��یا�� ک��می‌ ما�������í�T�È���3���í���ðه ش ���• ستگا‌�3ها �È

�P�È�í���Èسی�� ستر �Èما�� ش ستگا���3 �Èما��به�� ش ک�� محیط��نز�Èی

منیتی �����8 خطر�� سایی�� شنا ���:�£

ت�������ðکجا س ن���� ���8ممک ستید���í�È�����í©���کنید�����í�È���Pینجا��چند��نمونه���������ðینکه��تهدید�� �����T�íبر���Tه ت�������ðخو���Èباید��خطر��تی��که��با���� ظ •���محاف بر��
�Jت س شد�����3 ���3�È�í�Tشند���� ��مد���3با

�Jشد ت�������ðکجا��با س ن���� ک��تهدید��ممک ن��فکر��کنید��که��ی به����ی

�Pب��می��کند ما�������íتعقی ش ماعی�� •�����جت سانه‌ها �í���• "�‌ها سا •���خانو�����3�Èکه��ح ضا یکی���������ðع
�Pب��می��کند ما�������íتعقی ش شقانه�� سته��که��عا •���ناخو�� �íستگا خو��

�Pک��می��کنند ما�������íچ ش ن�� ف��می��کنند�����Tتلف ما�������íمتوق ش ���8 مقاما
�Pت س ما��علاقه��مند���� ش ک��فر���Èتأثیرگذ�����íکه��به�� ی

�Pهند�Èمی�����íقر�����s ما�������íهد ش ن�� •�����نلای ت‌ها س ����به���Èلیل��پ شنا ��فر�����Èنا

صا�Èفی ک��ت ت�������ðخو���í�È���Èبر��بر��چ ظ •���محاف ���8لا�����ðبر�� مر�������P�È�í���È���3قد��ما متفا�Tتی�������íبه��ه منیتی�� �����8 خطر�� ت��ها�� ن��موقعی ک���������ðی هر��ی
ما���í���Èند ش سایی�� شنا ���í�Èسعی�� •���که�� مند ���8قد�íت ت��یا��مقاما صبانی����ینترن ����ع ���������ðکا�íبر�� شد ���� •���پنها ���8لا�����ðبر�� ن��با����قد��ما تلف

�Pت س �����8 �Tمتفا

�T���Ëند¿���منابع¿���نفو���Èما��می‌ ش ���3�íبا�í�È���íتهدید��می‌کند(��چقد�����íما�� ش •���که�� �Èفر(���Tعامل��تهدید�Tکه�����È�í���Èن�� ستگی��به����ی ک��یا��خطر��ب س �íی
�8 ما ت��که��حد��کثر����قد�� س ن���� ن��کا�����íی شه��بهتری می ظر���������ðینکه��تهدید�������ðکجا��می����ید¿���ه ���sن ت���Pصر س �����• •���فنی�������Tچقد���íقو ‌�8ها �íمها

�Pهید�Èنجا�����������íحتیاطی����

شا����تهدید من

محیط

�Pت س �����8 �Tت��متفا ضعی �T���¿�� ستا شر��یطی��مانند����فغان ���í�È

�• سانه‌ها �í�� �• ت‌ها س ��پ ��تنها ��نه ��قانونی¿� �• ت‌ها مای ��ح �� �Tبد
�í�È���È���8موجو لاعا ک����ینترنتی�����Tهرگونه����ط ماعی¿���بلکه��تر��فی ��جت

�Pشد �����8منیتی��با ما��می‌تو��ند��خطر�� ش ���• ستگا‌�3ها �È

�í�Èک�� متری •���بیو •���‌�3�È���Èها �Èیا�ð���íمقد������ ستا ������فغان ما حاک
�3�Èکر���í���8متحد���3کا ت����یالا سابق���T�È���Tل ت�� •���که��با���T�Èل �Èفر�������È�íمو
شو�í���È���íند ت��ک •������í�Èمو���È�íجمعی �íسیا •���ب ن��‌�3�È���Èها ��ند�����Tهمچنی
�T���� ���íنامه��نگا�ð�T�í���¿محلی���� سایی��فعالا شنا ���• که���������ðنها��بر��

�P���3می��کنند�Èستفا ������ �Èیگر��

سو���Èبا ک��فر���Èح ب��ی ت�������ðجان س ن���� �����í�Èینجا¿���تهدیدها��ممک
س����منیتی��با ک��������ن ���sی •���فنی��محد���È�Tیا�������ðطر ���8ها �íمها
•���تکنولو��یکی شد���Pتو��نایی��ها ستر���3�Èبا ص��گ ص ���T���8تخ ��طلاعا
ن لای ����ن ���È�íیابی ��یا �� ساند �í�� ب سی ���� �úنبا�È�� ��به ��که سی ک

�Pم��نگیرید ت��ک س �È�����íت�� س ما ش
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سی��فیزیکی ستر �È���� �Tبد���nبالا�����• ���8ها �íمها

سی��فیزیکی ستر �È���nم�� •���ک ���8ها �íمها

ف مختل ���• ���íهکا�íها

�Jت��تا س سیا���íمهم���� ما��ند���È�í¿���ب ش ستگا���3 �Èستقیم��به�� سی��فیزیکی��م ستر �Èما�������È�í���Èفنی��بالایی�����• ‌�8ها �íما��مها ش ���Tعامل��تهدید�Tگر����

ستفا���3�Èکنید �����Oتبا�í�����• صی��بر�� صو خ م�� مرکز��بر��حری مت ���• ن‌ها ش �������ðپلیکی
ستفا���3�Èکنید �����Èت��خو ک����ینترن ����تر��فی �Èکر���� •���پنها �����Áبر�� ¨����àیا��مر�í�Tگر���8 �zهایی��مانند���íبز�������ð��

ت��کنید ظ محاف ک�� •���خو���í�È���Èبر��بر��ه ستگا‌�3ها �È���ð��
سانید ماعی��به��حد��کثر��بر •�����جت سانه��ها �í���í�È�����í���Èصوصی��خو ���8حریم��خ ما ظی تن

شد¿� شته��با ���Èسی��فیزیکی�� ستر �Èما�� ش ستگا���3 �Èماً��به�� ستقی ت��م س ن���� •���فنی��پایینی�������È�í���Èما��ممک ‌�8ها �íما��مها ش ��گر��عامل��تهدید��
�Jشد شامل��مو���ð���È�íیر��با ن��می��تو��ند�� شد�����Pی ص��نبا شخی ����کنید��که��به�����íحتی��قابل��ت شی��پنها �T�íبه�������í���� سا ���8ح باید����طلاعا

ت •���چ ضر���íمانند��گر‌�3�Tها •���بی‌ ����با��‌�3�È���Èها ستگا���3تا �È���� �Èشد���3یا��پرکر ‌�• �íمزگذ���í���� •���غیرمعمو�ð���¿�úبا ستفا���ð�����3�Èبرنامه‌ها ��
�Pبه��بچه��گربه‌ها���Oیر��مربو�Tصا متعد���Èیا��ت

•���که��می‌تو��ند ����هر��چیز �Èکنید��تا��پید����کر���� •���پنها س����بر سر�Tی ک�����í�Èیو��خا�íجی��یا�� �������í�È�����íی سا •���ح ن��می‌تو��نید��‌�3�È���Èها همچنی
�Pت‌تر��کنید سخ •�����نها�� ستفا���3�Èکند�������íبر�� ما���� ش ����به�� ساند �íب�� سی �����• بر��

�Pشند شته��با ���È���ðتی��نیا�Tظتی��متفا سطو���šحفا ���Tها���íهکا���íت��به�� س ن���� ف��تهدید��ممک •���مختل سنا�íیوها

�J�È�í���È���Èجو�T���aضو ن��مو ������ی �È���È���� شا •���ن �����í�Èینجا�����T�Èمثا���úبر��

�Pکجا��می����ید���ðستید��که��تهدید���� ن��نی مئ �����5گر��مط صو ت¿���به��خ س سیا���íمهم���� ما��ب ش ت�� صوصی�������Tمنی ����حریم��خ ساند �íبه��حد��کثر��

م مرکز��بر��حری مت ���• ن‌ها ش ن����پلیکی شت ���Èت��که��با�� س سی��پید����کر�È¿���مهم���� ستر �Èما�� ش ستگا���3 �Èصی��به�� شخ ن��حا�ú¿�����گر�� با����ی
�Pکنید���• ن��جلوگیر ظ سو���� ���Èیجا�����ð�����¿چ����طلاعاتی ����هی �Tمیز��بد لاً��ت م ستگا���3کا �Èک�� صی��یا��ی صو خ

�Pت س سد�������í�Èینجا��مهم���� �íظر��می�� ����چگونه��به��ن ص��خو���Èتا شخ ضیه�� ب�����í�Èق س منا ���ú�Èینکه��تعا�����È�íمو���í�Èصی�� شخ ���8 �Tضا ق
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ماعی سی����جت مهند

�Áت س ماعی��چی سی����جت مهند

�� ما سط��مهاج ت��که��تو س ماعی��تاکتیکی���� سی����جت مهند
�3�Èستفا صی���� شخ ���8 •��������íئه����طلاعا ما��بر�� ش ���� �È���Èب�� •���فری بر��
�• �Èکنند��فر���Èنمو���Tت�� س ن���� ����ممک ما ن��مهاج شو�����P�Èی می��
�ðت¿���یکی���� س �T�Èک�� ما�í���È���Èید¿���مانند��ی ������عت ستند��که��به���� ه

�Pسید شنا ما��می�� ش شرکتی��که�� •���خانو�����3�Èیا��حتی�� ضا ��ع

شینگ ج��فی •������íی شانه‌ها ن

ماعی سی����جت مهند ج�� •������íی ک��ها تاکتی

ت س �T�Èکند��که�����Èنمو���Tصی�� شخ ت�� س ن���� ت���Jممک جعل��هوی
�ðنها��می��تو��نند���������P�È�í���È���ðک��نیا ت��که��به��کم س �����• شا�Tند یا��خوی
صی�������íبه شخ ���8 ستید��یا����طلاعا ما��بخو��هند��که��پو���úبفر ش
شه��با می سید��مثل��ه شنا سی��که��می‌ شتر��©���بگذ���íید�����Pگر��ک ��

�Pشید ب��با ما�����íتبا���Oبرقر�����íنمی‌کند¿���مر��ق ش

�Èیجا�����• �íضطر�� ت���� ضعی �Tت�� س ن���� ����ممک ما ت���Jمهاج فو�íی
�³�í���• سریع����قد������نکنید����تفا—���بد کنند���È�����Tعا��کنند��که����گر��
�" سا ت��بگویند���nح س ن���� ����مثا�ú¿���ممک خو��هد�����P�È���Èبه��عنو��
���í���Èخو���íمز��عبو�íشد��مگر����ینکه��بلافاصله�� ما��قفل��خو��هد�� ش

�n�hهید�Èئه�����í��

�Áت س شینگ��چی فی

�� ���� �í�È�� ��که ت س ���� ماعی ����جت سی ��مهند ��نوعی شینگ فی
ب ما�������íفری ش سا���úمی��کنند��تا�� �íجعلی�������• ����پیا��‌ها ما مهاج

�Pکنید���+ ���������íفا سا ���8ح �Èهند��تا����طلاعا

�• سانه‌ها �í���¿ک میل¿���پیام ن��پیا��‌ها��می‌تو��نند�������ðطریق����ی ��ی
�Pشوند ���úسا �í������ ما ماعی��یا��ت ��جت

•���موجو���í�È���Èپیا����هایی ک‌ها ب��لین شکو©����Jمر��ق م ���• ک‌ها لین
صی شخ ���8 شوید��یا����طلاعا ���È�í���Tما��می‌خو��هند�� ش ���ðشید��که���� با
�• ت‌ها سای ���" �Tت��به�� س ن���� ک‌ها��ممک ن��لین �����íئه���Èهید�����Pی
�• سند����ما��بر�� �íظر��می�� شو���Èکه�����Tقعی��به��ن جعلی��منجر��

�Pشد�����3ند ما��طر��حی�� ش ���8 ت����طلاعا سرق

شید��که ب��پیا��‌هایی��با مو���J�úمر��ق مع •���غیر ت‌ها س خو�� �í�È
�Pمی‌خو��هند�����í���8مالی�� صی¿����íمز��عبو���íیا����طلاعا شخ ���8 ��طلاعا
ن��طریق •���قانونی��معمولا�����ð����ًی ����ها سا�ðما ���Tت��ها�� شرک

�Pت��نمی��کنند س �����í�È�����íخو�� سا ���8ح ��طلاعا

�• �Tحا�� شینگ ��فی �• ��ها ��پیا�� �ð���� �• �íسیا ��ب �Jف ضعی �� �� �ðبا
ستفا���3�Èمی ستند��یا�����ð���ðبانی���� •���ه �íستو �È���T�����8ملایی�� شتباها ��

�Pسد �íظر��می�� ب��به��ن کنند��که��عجی

ت��کنید ظ محاف ���Èخو ���ðچگونه����

ت��کر�Èید¿� شکوکی���í�Èیاف منبع�������íتایید��کنید�����Jگر��پیا����م
شد���T���3قابل شناخته�� ���+ �T�íک�� ستفا���ð�����3�Èی ماً��با���� ستقی م
میلی��که��قبلا�í���È��ًید(��با ������ی �í�Èن��یا���� ما���3�íتلف ش ما���È)مانند�� ��عت

�Pبگیرید���� ما ����ت سا�ðما ص��یا�� شخ

�• �T�í�����íشانگر�� ��ن �Jنکنید�� ک ��کلی شکو©� م �� �• ک‌ها ��لین �• �T�í
����ببینید��به��کجا��منتهی �Èک��کر پیوندها��نگه���í���Èید��تا��قبل�������ðکلی
ت سای ���" �Tسد��یا��با�� �íظر��می‌ ب��به��ن ک��عجی شوند�����Pگر��لین می‌

�Pک��نکنید ����کلی �����• �T�í���¿�È�íت��ند�� ستند���3مطابق معمو���úفر

�í�È�����íمنیتی�������íنر������فز���� �Jمنیتی ���� �íفز������ ��نر�� �ð���� �3�Èستفا ��
ن��می��تو��ند��به ت��کنید�����Pی ب�������Tپدی ص •���خو���Èن ستگا‌�3ها �È
�" •���مخر ت��ها سای ���" �T���Tپیا����ها������ �Èکر���È�Tسد سایی�����Tم شنا

�Pک��کند کم

�����Èهید •���باید����نجا �íگرفته‌��ید¿���چه��کا���íشینگ��قر�� مله��فی ���Fح معر ���í�Èستید��که�� شکو©���ه م ��گر��

�Pک��نکنید چ��لینکی��کلی •���هی �T�í���Tسخ��ندهید�� ت��کر�Èید¿���پا شکوکی���í�Èیاف سخ��ندهید�����Jگر��پیا����م پا

میل����مد�3 ����مثا�ú¿�����گر�������ðطریق����ی +����Èهید���Pبه��عنو�� �í�����3ید��گز���Èت��کر �����í�È�����íیاف +����Èهید���Jپیا���������íبه��پلتفرمی��که���� �íگز�������í���� ��
�Pکنید���• �íت��گذ�� شینگ���Tعلام سپم���Tیا���Tفی ���T���� ���������íبه��عنو�� ت¿���می‌تو��نید���� س ��

�ð�����• •���جلوگیر شینگ��قر�����íگرفته‌��ید¿���بر�� ���Fحمله��فی ت�����í�Èمعر س ن���� خو�����í���Èتغییر���Èهید�����Jگر��فکر��می‌کنید��که��ممک ���È�íسو پ
�Pهید�Èتغییر�������í���Èخو���È�íسو •���عبو���íیا��پ •���خو���Èفو�íا�í��ًمزها "�‌ها سا شتر��به��ح سی��بی ستر �È

�¨



ستگا‌�3ها �È���Tن‌ها�� ش ت����پلیکی منی �����:�¤

شند ن��با م ت��نا�� س ن���� مک م ما�� ش ���• ستگا���3ها �È

ت��‌�3�È���Èها '�¿���موقعی پ‌تا ن��یا��ل ما¿���مانند��تلف ش ���• ستگا‌�3ها �È
�Pیابی��می‌کنند�È�í���F ش‌فر ما�������íبه‌طو���íپی ش ���íفتا�í���T��)یتا�È(
�í�È���8 ما مقا ک��کر�����3�Èند��یا�� ما�������íه ش ستگا���3 �Èکه�����• �Èفر����
ص��لا�����ðمی��تو��نند��به��مو�����È�íمتذکر�3 ص ن��تخ شت ���È���8 �íصو
ما ش �� ستگا�3 �È�� ��به صی شخ �� ����گر �Pشند ��با شته ���È�� سی ستر �È
��طریق �ð���� �����íحتی ��به ��می‌تو��ند شد¿� ��با شته ���È�� سی ستر �È
�8 �í�����T���8تباطا لاعا ما������ط '�¿���ت س‌�� برنامه‌هایی��مانند�����Tت

�Pستجو��کند ما�������íج ش

�ð������ مینا ستگا�3¿�����ط �È���� شد ����یا���È�ð�Èید���3 شد ���È���8مفقو �íصو���í�È
�ðت���� ظ •���محاف ت¿���بر�� س شد�����3 ���• �íمزگذ���íما�� ش ن�� ��ینکه��تلف
�• •���یا���Èیتا •���‌�3�È���Èها �íمزگذ���í���Pت س سیا���íمهم���� ����ب ���8تا ��طلاعا
�Tشایی ما�������íبه��قالبی��تبدیل��می‌کند��که��فقط��با���Tکلید���íمزگ ش
ما��مرتبط ش ن�� ¨���تلف �X�zیا�����íمز��عبو �íت��که��معمولاً��به�� س �í�È
ک صل��کنید��که��ی ����حا مینا ت�����Pط س ������ ت¿���قابل��خو��ند س ��
�Pید�í���È�� ت ����منی �� ساند �í�� ��حد��کثر ��به �• ��بر�� �• ��قو �íعبو�� مز �í
�í�È���Pشوند •���می�� �íمزگذ���í���F ش��فر ����ها��به��طو���íپی ��یفو
ش ستگا���3نیز��به��طو���íپی �È���¿بالاتر���T���£�¢ید���T�íند�����• مد���úها
•���قدیمی��تر¿� ت���í�È���Pمد���úها س شد�����3 ���• �íمزگذ���í���F فر

���P�Èشو ���úستی��فعا �È���8 �íباید��به��صو���• �íمزگذ���í

��به ن ���íفت ��با ��می‌تو��نید ����ند�T�íید¿� ��قدیمی‌تر �• ��مد‌�úها �í�È
سی��کنید �íبر���T�³�º�N�N�ã�� �Õ�@���½���³�º�¬�V�8�ã�N�u���½���0�� �¬�8�u�5�N�ã�� �� �T

�Pت��یا��خیر س شد�����3 ���• �íمزگذ���íما�� ش شی�� که����یا��گو

��تو��نید ��می ت¿� س ���� شد�3 ��ن �• �íمزگذ���í�� ما ش �� ستگا�3 �È�� ��گر
)�• �íمزگذ���í��>ت�� ���8<����منی ما ظی ����برگه��)تن ما •������ð�������íه �íمزگذ���í

�Pکنید���úفعا

�T�Èک��تا�� سه��ی �Tن��پر شید��که����ی شته��با ���Èتوجه�����¿�úن��حا با����ی
ستگا�3 �È���• شد�����Tنیا���ðبه��چا�í{���کامل��باتر ت��طو���úمی��ک ساع
میل صا�Èفی��قبل�������ðتک ما��به��طو���íت ش ستگا���3 �Èگر�������n���È�í���È
ما���Èیگر��کا���íنخو��هد��کر���J�Èباید ش ن�� شو�È¿���تلف ���+ سه��خامو �Tپر
�ðخطر�������Tکنید����)�«�º�@�º�N(ت�� سی ظیم��یا���íی ستگا�����í���3مجد�����Èتن �È

�Pبخرید���� ���8خو�����í���Èبه��جا ������طلاعا �È���Èت�� س �È

مر���3 ن��ه ستگا���3تلف �È���• �íمزگذ�� �í

�íسیا ک��ب م سا���úپیا �íیا�������• �Èن��عا شبکه��تلف ���������ðطریق�� ما ت
ما��به�����íحتی��قابل ش ���8 �í�����8تباطا ت���ðیر����محتویا س ن���� م نا��
سانی �íپیا�������• ستم��عامل��ها سی ���ð�����3�Èستفا �����Pت س �����• �íهگیر

�Pت س ن��تر���� م سیگنا�����úی '���یا�� سا ن��مانند�����Tت ��م

سانی �íپیا�������• مه��ها ن��برنا ن��تری م �����ðیکی�������úسیگنا
ن��معنی��که سر�������íئه��می���Èهد¿���به����ی سرتا ���• �íمزگذ���í���Pت س ��
ستید��می��تو��نید صی��که��با�����í�����í�È���Tتبا���Oه شخ ���Tما�� ش فقط��
ن ت¿���به����ی س �����ðن��منبع��با سیگنا���úهمچنی ���Pبخو��نید�����íپیا����ها��
�� سا شنا �íکا���� ستر �È���í�È���8عمومی�� �íبه��صو���� معنی��که��کد����
�Tت�� شفافی ���ð�����Tسی��کنند�� �íبر�����í���� �����Èت��تا��نحو���3عملکر س ��

�Pحاصل��کنند���� مینا ما�����Èط ��عت

•���پیا��‌ها¿� •���بر�� سر سرتا ���• �íمزگذ���íن�� مچنی '���ه سا ���Tت
سند س‌ها���T���Tیدیوها�������íئه��می‌�Èهد���Pکا�íبر��پ ��‌ها¿���عک ما ت
���í���� �����T���Èمی��گیر���í���3قر���Èستفا �����È�í���3مو�Èستر ت�����Tبه��طو���íگ س ��
�Pن��تبدیل��می��کند •������íتبا�����Oم �íبرقر�����• ب��بر�� س به����نتخابی��منا

ت ضافی��مانند��تایید��هوی �����• ت¿����Tیژگی‌ها ش����منی •�����فز��ی بر��
��قفل �T�� شوند�3 �� ��ناپدید �• ��پیا��‌ها �¿�• مرحله‌�� �� �T�È
�• ���8بعد مانطو���íکه�����í�Èصفحا ن‌ها�������íفعا���úکنید��%���ه ش ��پلیکی
ما���3�íخو���Èبه ش ���• �íشتر��©���گذ�� �����È�íمو���í�È���P�Èشو �������3�È���Èمی‌ شا ن
�8 ما ظی م��تن ظ من ���íبه��طو���Tشید�� ���8عمومی��محتا���Oبا �íصو
سی��کنید��تا��کنتر���úکنید��چه �íبر�����í���Èخو صی�� صو خ م�� حری

�Pببیند�����íما�� ش ���8 سی��می��تو��ند����طلاعا ک

�3�Èستفا سانی���� �í���� ن��پیا م �����• ن‌ها ش �������ðپلیکی
کنید

ما ش مپیوتر�� •���ک �ðسا ن�� م ��ی

�8 ����طلاعا �ð���� ت ظ ��محاف �• ��بر�� ما ش �� ��کمپیوتر �• �ðسا �� ن م ��ی
�í�È�� ���Tیژ�3 ��به �¿�� ��تا صوصی ��خ ��حریم ��حفظ �T�� صی شخ
ت���Pنر������فز�������íنتی س سیا���íمهم���� ����ب سا •���ح ت‌ها موقعی
ب��کنید�����Tفایر���ú���Tخو�����í���Èفعا���úکنید ص معتبر�������íن ���� �Tیر�T
ت��کند���Pبه ظ •���غیرمجا���ðمحاف سی‌ها ستر �È���Tها���íبد��فز�����ðتا����
•����íفع •���خو�����í���Èبر�� ستم��عامل�����Tبرنامه��ها سی ظم�� طو���íمن

�Pت��کنید •�����منیتی����پدی •���ها ب��پذیر سی ��

�©



ت�����í�Èبر��بر��بد��فز���íها ظ محاف
)�� �� �� �� �� �� �� (

ن ���áبه����ند�����3�ðکافی����م �ã�� �³ �� �o�@���( �º�Ô�º�� �³ �º�8���í���3می��کنید¿���نر������فز���Èستفا �����• �ð�Tیند�Tکمپیوتر�����ðگر���������¿�s •�����کثر����هد�� بر��
�" ک��گزینه��خو ضافی��می��خو��هید¿���ی �����• ت�����Tفعا���úنگه���í���Èید�����Pگر��برخی�����T���ðیژگی��ها ���������íبه����پدی ت�����nتا���ðمانی��که���� س ��

�Pت س �������Tپولی���� •������íیگا •���گزینه��ها ���í���Èت��که�� س ����� �ã�N�³ �º�Ô�º�� �³ �º�8

�úنبا�Èما����گر��به�������Pت س ن���� ���Fنیز��به��طو���íکلی��به����ند�����3�ðکافی����م ش��فر ����پی �Tیر�Tنتی�������¿)�x ک��)¬�•� •���کمپیوتر��م بر��
�Pهد�Èئه��می�����í������ �������íیگا �Tیر�Tنتی�������T���� �Tیر�Tسکنر�� ک���� ���xی �•�ü�o�•�8�º�«�u�N�º�@���¿ستید شتر��ه ت��بی ��منی

�Pکنند���È�Tسد ت��م س �í�È���Èعملکر���ð�������íت��یکدیگر�� س ن���� ستفا���3�Èنکنید�������nنها��ممک ������ �Tیر�Tک����نتی�� ش�������ðی �����ðبی

�� �Tیر�Tنتی����

)�I �ã�8�º�o �•�ü�ü(���ú���Tفایر
ت مالی����ینترن �����8حت ما�����Tتهدید�� ش ستگا���3 �Èن�� مانعی��بی ���� ما����ند�����Tبه��عنو�� ش ت��کمپیوتر�� •�����منی �í�Tضر فایر‌�ú���Tها��جز����
�T���8 �íظا شد���3ن ن�� ش��تعیی ن����منیتی�������ðپی ����قو��نی سا شبکه�������íبر���� •������Tخر�Tجی�� �È�T�í�Tک�� عمل��می��کنند���Pفایر���ú���Tتر��فی
�úن��حا ����عبو���íکند�����í�È���Tعی �����ðن���� م ک����ی ک��فیلتر��عمل��می��کند�������Tجا���3�ðمی���Èهد��تا��تر��فی ����ی ن��به��عنو�� کنتر���úمی��کند�����Pی

�Pمی��کند���È�Tسد م �����í���©شکو م ضر��یا�� م ک�� تر��فی

�ð�����• سطح�����Tلیه‌�� ک¿��� ����تر��فی �Èفیلتر��کر���T���8 �íظا خلی����ند��که��با��ن ���È���ú���Tفایر���• ���í���È���T�Èهر����)�x ک��)¬�•� �Tیند���T���ð�Tکمپیوتر��م
م ت�����Tحری منی �����8 ما ظی ت���Tیند�ð�T¿���یا�����í�Èتن منی �����8 ما ظی ���������ðطریق��تن ت���� ت�������íفر��هم��می‌کند���Pمدیری ظ محاف

�Pت س ������ سا ک���� •���کمپیوتر��م صی��بر�� صو خ

�Jب��کنید ک��کنید¿������Tمر��حل���ðیر�������íتعقی •����Èکمه�����T�³�N�•�8�N�Tکلی �T�í���¿�£�£یا�����£�¢���ð�Tیند�T���í�È

�|�³�º�N�N�ã�� �Õ�@���½���È�5�³ �•�N�º���í ���³�º�¬�V�8�ã�N�u���½���á �ã�� �³ �� �o �@���³�º�¬�V�8�ã�N�u���½���{�I �ã�8�º�o �•�ü�ü���í ���z�º�N�o �� �8�ø���5�8�� �N�º�¬�N�ã�� ��

�Pت س شد�����3 م�� ظی ن���Tیا��)�z…�(��تن ش �T�í�T���• �T�íشوید��که�� ن�� مئ ت��فایر�T���ú���Tیند���ð�Tخو�����í���Èخو��هید���Èید���Pمط ضعی �T���¿ینجا�����í�È

�ð�Tیند�T���• �������í���Á�ãبر�� �u�o�•�ü�üخلی��پید����کنید¿���می‌تو��نید�����È���ú���Tفایر���ðفر��تر�������• شتر ت�����Tکنتر���úبی ��گر��می‌خو��هید����منی
�Pکنید���" ک��)پولی(����نتخا •���کمپیوتر��م �������í���n�ã�N�N�ü�º���³بر�� �ã�N�¬�Ý���T��)�� )���íیگا

ت‌ها سانی‌ها��یا����پدی �í���ð�T�íبه��
ظم��به •���من ت‌ها ت�����Pپدی س �����úیجیتا�Èت�� ن��مر��حل�����í�Èحفظ����منی ن��نر������فز�����íیکی�������ðمهم��تری شت ���Èنگه�����ð�T�íبه��

�• ستم‌ها سی ����حاصل��می‌کند��که�� مینا ک��می‌کند�������Tط ن��تهدیدها��کم ما�����í�Èبر��بر��جدیدتری ش ���• ستگا‌�3ها �È���ðت���� ظ محاف
�Pمی‌کنند���íما��به��خوبی��کا ش

•����������ðنها �í���Èبهر‌�3بر���• ت��‌�3���íهایی�������íبر�� سرع شوند�����Tهکرها��به�� ف��می‌ ش ما���í�È��ًنر��‌��فز�����íک •���جدید�����Èئ •�‌ها ب‌پذیر سی ��
شد�����3ند���Pبا ف‌ ش •���تا���3�ðک •�‌ها ب‌پذیر سی ن���� •�����ی شامل����صلاحاتی��بر�� ب�� •���نر��‌��فز�������íغل سانی‌ها �í�ð�T�íبه‌���Pمی‌کنند���Èیجا��

ستفا���3�Èکند¿� سو������ ���� �����ðک��هکر���� ت��ی س ن���� مک م منیتی�������íکه�� �����• ‌�sها شکا ���¿�Èخو ���íم��نر��‌��فز�� ظ من ���� �Èت��کر ��پدی
�Pمی‌بندید

�ª



"���کنید سایل����جتنا �Tن�� مل����ی �������ðح

مند ش •���هو شی��ها گو

شمند •���هو ت��ها ساع

ت '������Tتبل پ��تا ل

�� •���جی��پی���� ستم��ها سی

�Mش‌بینی��می‌کنید سی��فزیکی�������íپی �í�ðگر��با��

ستگا‌�3ها��می‌تو��نند��خطر����منیتی �Èن�� ��ی
ت س �Èبه�����• ��یجا���Èکنند¿����ðیر����می‌تو��نند��بر��
ما ش صی�� شخ ���8 ت����طلاعا ����یا��ثب �È�í�T��

�Pشوند ���3�Èستفا ��

می مو ���8ع نکا
�Pکنید���úغیرفعا�����í���Eبلوتو

�P���3کنید�Èستفا صوصی���� ت��مر���í�Tخ ���sکنید��یا�������ðحال ستجو�������íحذ تا�íیخچه��ج

�Pخیر���3نکنید�Ë���Èشی��خو •���گو �T�í�����í���� سا ���8ح ��طلاعا

�Pکنید���• �í���È�Èپیا����ها��خو���í�È���� سا ���8ح سا�����úطلاعا �í�����ð��

�Pکنید���s ���������íحذ سا •���ح س��ها�Vفیلم��ها پیا����ها�Vعک

�Pها��نکنید�íت�� ����مر��قب �Tبد�����í���Èشی��خو هرگز��گو

�Pشوید •���خو���Èن "���ها سا •������È�í���Tح ص���Èیگر شخ ن�� �����ðطریق��تلف

منی�� مفید����ی ���8 ما سایر����قد��

�P���3کنید�Èستفا ب��توجه��کند¿����� ������ینکه��جل �Tمهم��بد���• •�����نتقا���úپیا��‌ها سا���3�Èبر�� ���8 ���8یا��علاما ���íعبا���ð��

�P�Èشو ���3�Èستفا �����T�Áستید ن��ه ما����م ش �����íمز��یا��کد�����Tیا�� ت���T�Áمی‌تو��ند��به��عنو�� س "������Tهو����چگونه���� ���T���8 �íعبا���¿�úمثا���� به��عنو��

ت��کنید صحب مز��یا��کد�� �íبا��

���sکنید ���������íحذ سا •���ح ت‌ها چ

�s ظم��حذ ���8مخاطر�����3میز��یا��مخاطر�����3میز�������íبه��طو���íمن ما ���8نیا�ð¿���مکال �íصو���í�È���T���Èصوصی��خو ت�������ðحریم��خ ظ •���محاف بر��
�Pکنید

�È���8هند���T���3قعی شو�����íنجا �È���• ت‌ها ما��می��تو��نند�����í�Èموقعی سند¿����� ظر��بر مرمو���ðبه��ن می�� ت��ک س ن���� مک م ���8 ن��نکا ��ی
�Mید�í���Èن��نگه�� م خو�������í���Èی ���Tشید�� ک��قد����جلوتر��با شند���Pی با

�¬



���íن�� ش پ¿���لوکی ت��چ م س �����Èکمه��به�� شید با��ک
�Pکنید���+ خامو

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�n�� �¬�•�N�ã�� �� �P�|��

�P�Èشو ���+ ن��خامو ش سلاید���íبزنید��تا��لوکی ���• �T�í

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�¨ �8�ã�n�•�¬�u���í ���³�º�¬�V�8�ã�N�u�|���Ó���{�n�� �¬�•�N�ã�� �����³�º�8�n�ã�¬�º�@�|

�������í���{�nبا �¬�•�N�ã�� �� ���³�º�8�n�ã�¬�º�@�|ما���� ت
�• سلاید�íها سلاید����صلی��یا�� ���ð�����3�Èستفا ��
�Pکنید���+ •���هر��برنامه��خامو جد��گانه��بر��

ن ستگا���3تلف �Èت�� منی م���� ظی مر��حل��تن
مر���3 ه

ن����ند�T�íید ت��تلف منی ��

�Pکنید���úغیر��فعا�����í���3مر�� ن��ه ت��تلف ¨������T���Jنترن ت��مکانی���³ •�¿���موقعی •���فا ���T

�� ن����یفو ت��تلف منی ��

�Pکنید���úغیر��فعا�����í���J�¨ ت��مکانی���³ •������Tموقعی •���فا ���T

�­



�Jکنید���ðبا�����í���' سا ���T���{�8ت ما ظی |�تن
�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�¨ �8�ã�n�•�¬�u�|���Ó���{�� �5�5���ü�� �¬�ø�P�|

م م��حری ظی مر��حل��تن
�' سا صی�����T���í�Èت صو خ

�' سا �������Tت �Èقفل��کر

ن��کنید ش �T�í�����í���Ä�f �Å�¾�Ë�•�»���õ�¬�ä�©���Ž�¬�Ë�Ä�™�ä�Ù�¬�•�Ãگزینه��
س��کنید��یا م ت�������íل ش سو�����íثر����نگ سن •���تایید¿��� ����بر��

ن��کنید£� سک �������í���È���8خو �íصو

ما��قفل ش ن�� ش ������پلیکی �����ðس���� �ð���8مانی�������íکه��پ مد
�Ãها‌�� ش��محتو���������í�Èعلا مای ظیم��کنید¿����Äن شو�È¿���تن می‌
���í�� )�Ý�©�Ë�õ�� �•�Ë�Å�ä�™�Å�ä�� �¬�Å�� �Å�Ë�ä�¬�£�¬�•�‚ �ä�¬�Ë�Å�Ý(�� یا

غیرفعا���úکنید£�

�£�¢



�{�( �º�Ô�•�V�ü�N���� �º�@�@�•�Õ�º���N�ã�� �º�8�|���• �T�í
�Pک��کنید کلی

ت¿������ð�T�í���­�¢���¿�ð�T�í���ªیا ساع ���¤�¦
�Pکنید���" |��������í���{�…�Ô�Ôنتخا

�• ��‌‌ها ����پیا �Èکر���+ مو خا ن��یا�� ش �T�í
شوند�3 ناپدید��

صوصی}� �8}���×���|�حریم��خ ما ظی "���کنید��×���|�تن سه��نقطه���������íنتخا

�£�£



�{�…�Ô�Ô�|یا�����ð�T�í���­�¢���¿�ð�T�í���ª���¿ت ساع ���¤�¦
�Pکنید���" �������íنتخا

شوند�3 •���ناپدید�� •���پیا��‌ها �T�í
ک )�(��کلی �ã�@�•�5�5�º�•�8�ã�� �Õ���� �º�@�@�•�Õ�º�@(

�Pکنید

ک��کنید��)یا ب��کلی •���نا����مخاط �T�í���Tکنید�����ðبا�����íگفتگویی��
�P)کنید���" سه��نقطه���������íنتخا

�í�È���í���È‌�8 مد ���• ��‌ها ����پیا �Èن��کر ش �T�í
صی صو خ ���• گفتگو

�£�¤



شو�È¿���به •���چتی��که��می‌خو��هید��قفل�� �T�í
شا�È���íهید��×��� ���8چند��ثانیه��ف مد

�Pکنید���" ���������í���|�nنتخا �¬�ø���! �Ý�•�N�{��

ت ����به��فولد���í|�چ ما����کنو ش ���• گفتگو
�Mت س شد�����3 شد�3}���منتقل�� •���قفل�� ها

ت ����چ �Èنحو���3قفل��کر

�Pهید�È���íشا !�}���ف �� �� �N�ã�� �V�º�|گزینه�����• �T�í���×
�� �Èقفل��کر���• ت��خو�����í���Èبر�� ش ���8یا����ثر����نگ �íصو���×��

���Pتایید��کنید

�£�¥



خو�����í���È)با��کد��مخفی( ���• ت‌ها چ
��قفل��کنید

سه��نقطه ���• �T�í���×کنید�����ðبا�����í���3شد •���قفل�� ت‌ها فولد���íچ
���Pک��کنید ت��صفحه��کلی س ���íت�� م س ���• ت��بالا م س ���í�Èق

ک��کد��مخفی •���خو�����í���Èبا��ی ت‌ها ت¿���می��تو��نید��چ ����قفل��چ �Èکر���úفعا���ðس���� پ
�Pقفل��کنید���Èن��خو �í���ð�����8مز��عبو���íتلف �Tمتفا

���Pتایید��کنید���Tکنید�����Èکد��مخفی����یجا���×

ت}���یا ����چ �È���8قفل��کر ما ضی ×���|�تن
�Pکنید���" !�(���������íنتخا �Ý�•�N���ü�� �¬�ø���@�º�N�N�ã�� �Õ�@(

���Pک��کنید !����³�º�¬�8�º�N(��کلی �� �³ �º(کد��مخفی}���یا���|���• �T�í���×

�£�¦



ک‌�� شاهد���3ی م •���قابل�� م‌ها صا�Tیر�Vفیل ت
سا���úکنید �í�����' سا با���T���í�È�����í���íت

شا�È���íهید��×� ت���������������������íف ����صد����علام �Èضبط��کر ���ðس���� پ
�íشا "���کنید��×���بعد���Èکمه�����������������������íف ت�����������������������íنتخا ��علام

���Pهید�È

�Pکنید���ðبا�����íهی���Tصوصی��یا��گر ت��خ چ

ن�������íنگه���í���Èید ت��پایی س ���íت�� م س شه�� ����گو میکر�Tفو
�Pشید ت��بالا��بک م س ت��خو�����í���Èبه�� ش �����Tنگ

���í���íک��با ش��ی صوتی��قابل��پخ ���• پیا����ها
سا���úکنید �í�����' سا ���T���í�Èت

�Pکنید���ðبا�����íهی���Tصوصی��یا��گر ت��خ چ
�" سا�����úنتخا �í�����• صویر��یا���Tیدیویی�������íبر�� ت

�Pکنید��یا��با��کامر���3بگیرید

ک��کنید�����Tبعد ن��صفحه��کلی ت��پایی س ���íت�� م س شه�� ت���������������������í�Èگو •���علام �T�í
���Pهید�È���íشا ت�����������������������íف علام

�£�¨



شوند�3 •���ناپدید�� ����پیا��‌‌ها �Èکر���+ خامو ن��یا�� ش �T�í

�• �T�í���Tید���Tشوند�3}���بر •���ناپدید�� به��|�پیا��‌ها
�Pک��کنید )�}���کلی �º�Ô�•�V�ü�N���N�ã�� �º�8���Ô�� �8���� �º�o���¬�Ý�•�N�@�|��

صوصی ک��کنید��×���|�حریم��خ ����کلی س��پر�Tفایل��تا •���عک �T�í�{��

����پیا�� شد •���ناپدید�� ظر��خو�����í���Èبر�� ����مو���È�íن �ðما
�Pکنید���" ها����نتخا

صی صو خ م�� م��حری ظی مر��حل��تن
�úسیگنا ���í�È

�£�©



شوند�3 •���ناپدید�� •���پیا��‌ها �T�í
ک )�(��کلی �ã�@�•�5�5�º�•�8�ã�� �Õ���� �º�@�@�•�Õ�º�@(

�Pکنید

�• �T�í���Tکنید�����ðبا�����íت�� ک��چ ی
�Pک��کنید ب��کلی نا����مخاط

����پیا�� شد •���ناپدید�� ظر��خو�����í���Èبر�� ����مو���È�íن �ðما
�Pکنید���" ها����نتخا

�í�È���í���È‌�8 •���مد ����پیا��‌ها �Èن��کر ش �T�í
صی صو خ ���• گفتگو

�£�ª



�úسیگنا ���� �Èقفل��کر

ن}���یا�� ش ت����پلیکی ش��|���منی ���í�Èبخ
��}����Èکمه��|�قفل��صفحه}���یا�� �5�5���³�º�¬�V�8�ã�N�u�|

�Pهید�Èتغییر�������í���{�³�¬�8�º�º�� ���n�� �¬�ø�|

ک��کنید ����کلی س��پر�Tفایل��تا •���عک �T�í
صوصی}��� ×���|�حریم��خ

�� �����ðس���� �ð���8مانی��که��پ "���مد •�����نتخا بر��
�¿�Èشو ما��قفل��می�� ش ���úسیگنا برنامه��

�³�¬�8�º�º�� ���ü�� �¬�ø���ã�� �•�¬�N�ã�n�ã�N�u�|��
�Pهید�È���íشا �������í���{�N�ãف �º�� �V�N

�£�¬



ن��صفحه ت��پایی س ���íت�� م س شه�� ت�������������������í�Èگو •���علام �T�í��
�Pکنید���" ت���������������������íنتخا ک��کنید�����Tبعد��علام کلی

"���کنید¿���یا��با س�Vفیلم���������íنتخا ک��عک ت�������íبا���ðکنید�����Tی ک��چ ی
�Pفیلم��بگیرید�Vس مر���3عک ک

•���ناپدید م‌ها صا�Tیر�Vفیل سا���úت �í����
�úسیگنا ���í�È���3شوند

�£�­



�• •���کا�íبر "�‌ها سا ت��ح منی �����:�¥
ماعی •�����جت سانه‌ها �í

�n�n�n

�Ã���™�£�‚�é�¾�ä���‚�é�•�¬�™�Å�•�™���Ý�™�ä�ä�¬�Å�¤�Ý�Äصفحه��
میم��بگیرید��چه ص ����می‌�Èهد��ت ما����مکا ش به��

���íیگر���È���È�íمو�����Tت‌ها�� س سی��می‌تو��ند��پ ک
ببیند£�

سبو©� صی�����í�Èفی صو خ م�� م��حری ظی مر��حل��تن

�¤�¢



�Ã�S�Ù�¬�ô�‚�•�û�����©�™�•�»�é�Ö�Äصفحه��
�íختیا�����í�È�����í���• �È���8قیق‌تر ما ظی تن

�� ما����مکا ش ما��قر�����íمی‌�Èهد�����Tبه�� ش
صوصی ���8حریم��خ ما ظی می‌�Èهد��تن

سانید£� �����íبه��حد��کثر��بر

�¤�£



���• �T�íحالا��
�Ã�S�Ù�¬�ô�‚�•�û���‚�Å�•���Ý�‚�£�™�ä�û�Ä

ک��کنید£� کلی

�íشا س��پر�Tفایل��خو�����í���Èف عک
�• �T�í���¿هید�È

���Ã�Z�™�ä�ä�¬�Å�¤�Ý���Ñ���Z�é�Ö�Ö�Ë�Ù�ä�Ä��
�• �T�íمه�����È�����í�È���T

�Ã�Z�™�ä�ä�¬�Å�¤�Ý���‚�Å�•���Ö�Ù�¬�ô�‚�•�û�Ä��
ک��کنید£� کلی

��حالا
���í���Ã���é�•�¬�™�Å�•�™���‚�Å�•���ä�‚�¤�¤�¬�Å�¤�Ä��

شا�È���íهید£� ف

ن��کنید��تا ش �T�í�����í���Ã�S�Ù�Ë�ä�™�•�ä���û�Ë�é�Ù���Ö�Ë�Ý�ä�Ý�Äگزینه��
���íما�� ش ���• ت��ها س ما��بتو��نند��پ ش ���� فقط���Èنبا���úکنندگا

ببینند£�

�í�Èصی�� صو خ م�� م��حری ظی مر��حل��تن
س�Sتوییتر ��یک

�¤�¤



ت م س ن�� س��پر�Tفایل��خو���í�È���Èپایی عک
���Pهید�È���íشا ت��صفحه�������íف س ���í

�íشا ت�������íف س ���íشه�� •���گو سه��خط�����í�Èبالا ���� ��کنو
���Pبدهید

��}��������íکه���ð���í�Èیر��گزینه �¬�¬�� �V�� �N���5�8�ã�n�•�¬�u�|گزینه��
�È�í���È���íقر�����{�á �Ý�� ���¬�•�� ���@�º�º���u�� �V�8���¬�� �� �N�º�� �N�|

���Pبدهید���íشا �����íف

سلاید�� ���¿�Èخو���" سا ����ح �Èصوصی��کر •���خ بر��
ت س ���íت�� م س ¨�}��������íبه�� �8�ã�n�•�N�º���•�¬�¬�� �V�� �N�|

���Pشید بک

�Pتایید��کنید���Tک�� ���³�o�ã�N�¬�Ý���N}���کلی ���5�8�ã�n�•�N�º�|���• �T�í

�í�Èصی�� صو خ م�� م��حری ظی مر��حل��تن
�� ستاگر�� ��ن

�¤�¥



�í�È���íگذ�����Tت�� ش ستجو�����Tگ ¦�:���ج
�" �T�Sت ��ینترن

���íما�� ش ���X�¨ ���� �í�È����)�à�¨ �z(���• �ðمجا صی�� صو خ ���• شبکه‌ها
�• �íمزگذ���í�����íت�� ما��به����نترن ش ���úصا مخفی��می‌کنند�������Tت
ت سی��که��فعالی •���هر��ک ما�������íبر�� ش ���8بر�� �íظا می‌کنند¿������Tن
�íسیا شاهد���3می‌کند��ب ما�������íم ش ستگا���3یا��خانه�� �È���ðینترنتی������
���íمعتبر�����à�¨ �zس�� سر�Tی ک�� ت��تا��ی س شو�����íمی‌کند���Pبهتر���� �È
¨����àهزینه��ماهانه �z���8 "���کنید���í�È���Pحالی��که����کثر��خدما ��نتخا
�íختیا�����í�È�����íعالی������ ک��گزینه�����íیگا ¨���ی �8�� �N�� �� ���à�¨ �z���¿ند�í���È

�Pت س �����3�È���È���íما��قر�� ش

ن "���کنید�����Pی ���������í���Áنتخا مر�í�Tگر���8 شتر¿��� ت��بی ظ •���محاف بر��
مرکز شد���3غیرمت ���• �íمزگذ���íشبکه�� ک�� مر�í�Tگر��یا��بر�����ð�����í�ð�Tی
�Tت�� س چ���T�Èلتی��نی ت��کنتر���úهی ستفا���3�Èمی��کند��که��تح �Tیژ�����3
���������íبه �Èبو���� شنا ن��نا شتری ن��مر�í�Tگر��بی ت�����Pی س ������ ���íیگا
ن��حا�ú¿���باید�������È�T�í�T���ðبه ما��می���Èهد���Pبا����ی ش ن��به�� �����8نلای �íصو
�Pکنید���" �������Áجتنا �8���ð�����3�Èستفا صی��خو���Èبا���� شخ ���• "���ها سا ح

�T��)�à�¨ �z(���• �ðمجا صی�� صو خ ���• شبکه‌ها
�� شنا ت��نا مر���í�È���í�Tحال �8 ���Fخطر�� "���می��گر�Èید¿���خو���í�È�����í���Èمعر �T���í�Èهنگامی��که��

�Pهید�Èمی�����íمختلفی��قر��

�È�í���3مو�Èخانو�����• ضا ���8یا��حتی����ع سط��مقاما ت��تو س ن���� ممک
ک ���8قر�����íبگیرید��که��می��تو��نند��به��کل��تر��فی �íظا �È�íیابی�����Tن

�Pشند شته��با ���Èسی�� ستر �Èما�� ش ت�� ��ینترن

�íبد��فز���� �8 لا م ��ح ��خطر �F ��معر �í�È�� ت س ���� ن ممک
�• ستگا‌�3ها �Èبگیرید¿���جایی��که�����íقر����)�� �•�ü�o�•�8�º���•�N�N�•�¬�ø�@(
���íما�� ش ���• شوند��که���Èیتا •�����لو���3�Èمی‌ �íسط��نر��‌��فز�� ما��تو ش

�Pشاهد���3می‌کند ما�������íم ش ���• ت‌ها می‌���T���È�È�ð�Èفعالی

�Pبگیرید���íشینگ��قر�� مله��فی ک��ح ���sی ت��هد س ن���� ما��ممک ش
ستفا���ð�����3�Èپیا��‌ها¿� سعی��می‌کند��با���� ک��مهاجم�� �ðمانی��که��ی
�ðکه��مجا���í�Tن��با •���جعلی��که��به����ی ت‌ها سای ‌�" �Tمیل‌ها��یا�� ��ی
�¿�• ب���Èهد�������Tطلاعاتی��مانند��نا����کا�íبر ما�������íفری ش ستند¿��� ه

�P�Èما��بگیر ش ���ð�������í���8مالی�� �íمز��عبو���íیا��جزئیا

ت ش ��ن ��یا �• �ðسا �� �+ ��فا ��قربانی ت س ���� ن ��ممک ن همچنی
�Èما •���قابل����عت س‌ها سر�Tی شوید���Pیعنی���ðمانی��که�� ���8 لاعا ��ط
�n�� �È�T�íمی‌�� ت سرق �� ��به ��‌ها ���� �• ��‌�3�È���Èها �T�� شوند ��می‌ ک ه
ما ش صی�� شخ ���8 •�����طلاعا �Tت��حا س ن���� ‌�3�È���Èهایی��که��ممک

�Pشد با

ب سی �����8حتیاطی¿���می��تو��نید���� ت��برخی����قد��ما با���íعای
�Pسانید ���8به��حد��قل��بر ملا ن��ح •���خو���í�È�����í���Èبر��بر����ی پذیر

�8 خطر�� ���©�í�È
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���sکنید خو�����í���Èحذ ���• ستجو سابقه��ج

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�¨ �8�ã�n�•�¬�u���•�� �³ ���@�º�¬�V�8�ã�N�u�|���Ó���{�! �ü�º�•�8���«�8�� �o�@�ã�� �Õ���³ �•�N�•�|��

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�¨ �8�ã�n�•�¬�u���í ���³�º�¬�V�8�ã�N�u�|���Ó���{�R�ã�@�N�� �8�u�|��

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�³�•�Ô�•�8�ã�|���Ó���{�! �ü�º�•�8���R�ã�@�N�� �8�u���•�� �³ ���á �º�«�@�ã�N�º���( �•�N�•�|

�! �Ý�8�� �� �º

�I �ã�8�º�Ô�� �t

�³�•�Ô�•�8�ã

�¤�¨



صی صو خ ���• ستجو ت��ج �����ðحال
ستفا���3�Èکنید ��

�! �N�8�ü���·���³�Ý�ã�Ô�N���·���z

�! �N�8�ü���·���³�Ý�ã�Ô�N���·���¨

�! �� �� �� �•�� �³ ���·���³�Ý�ã�Ô�N���·���z

�! �Ý�8�� �� �º

�I �ã�8�º�Ô�� �t

�³�•�Ô�•�8�ã

�í�È�� ���Tیژگی ک ��ی صوصی ��خ �• ستجو ��ج ت حال
سابقه¿� �� خیر�3 �Ë�� �ð���� ��که ت س ���� �" �T�� �• مر�í�Tگرها
�� ��جریا �ð���� خلی ���È�� �8 لاعا ����ط سایر �� �T�� کوکی‌ها
ت ظ •���می‌کند�����Tبه��محاف ما��جلوگیر ش ���• ستجو ج
ک��می ن��کم �����8نلای �íما��به��صو ش صوصی�� �����ðحریم��خ

�Pکند

�• ت‌ها سی��که��فعالی •���علیه��ک �íچ‌��کا ن��حا�ú¿���هی با����ی
سی��که شاهد���3کند¿������Tک ����م �Tبیر���ð�������íما�� ش ن�� ��نلای
����نجا�� �¿�È�í���È�� سی ستر �È�� ما ش �� �©�íنتو�� ��یا شبکه �� به
�• �����8حتیاطی���Èیگر ن��باید����قد��ما نمی‌�Èهد�����nبنابر��ی

�Pت��بگیرید س �È���• �T�í�����í

صوصی •���خ ستجو ستفا���ð�����3�Èج �����• بر��
���ð��)�³�Ýیر �8�N�¬�V�N�@(���• �����ðمیانبرها

�J���3کنید�Èستفا ��

مپیوتر �����ðنر������فز�����íپا©���کنند���3ک
ستفا���3�Èکنید ����)�¨ �! ���! �ü�º�•�� �ã�� �Õ(

�Jشوند شنها���Èمی‌ �����ðیر��پی •������íیگا پا©���کنند���3ها

�! �! �ü�º�•�� �º�8

� �ü�º�•�¬�Ý� �ã�N

�T���! �! �ü�º�•�� �º�8پا©���کنند���3کمپیوتر��مانند�����• نر��‌��فز���íها
�ð�����3�Èستفا ستجو��هنگا������ سابقه��ج ���íکا�Èخو���s �ü�º�•�¬�Ý� �ã�N ���با��حذ

•���عملکر���T���Èحفظ��حریم �ðسا ����کمپیوتر¿���بهینه‌ �Èبه��پا©���کر���¿�� ��
�Pک��می‌کنند صوصی��کم خ

�• �ðمجا صی�� صو خ شبکهٔ�� ���ð��
ستفا���3�Èکنید ����)�à�¨ �z(

�• •�¿������íهی��بر�� �ðصوصی��مجا شبکه��خ ک�� ¨����àیا��ی �zک�� ی
ت ک����ینترن ما����تر��فی •���ت �íمزگذ���í���Tما�� ش ���X�¨ ���� �Èکر���� پنها

ن �����8نلای �íکه��به��صو�����íسی��نتو��ند����نچه�� ت��تا��ک س ما���� ش
�Pشاهد���3می‌کنید¿���پید����کند م

�Jشوند شنها���Èمی‌ ¨��ð���àیر��پی �z���8 خدما

)�� ¨���)���íیگا �8�� �N�� �� ���à�¨ �z���×
)�� �����Á�V)¤���گیگ�����íیگا �� �º�ü�«�º�•�8���×

×������í�È���Ÿ�¤�P�¦�­(���³�V�8�Ô�@�Ý�•�8�øما�3(
�����í�È���Ÿ�¥�P�­�­(���zما�3( �8�³ �à�¨ �z���×

¨���)¥�¥����í�È���Ÿ�¥�Pما�3( �8�ã�n�•�N�º���X�� �N�º�8�� �º�N���� �¬�¬�º�@�@���×
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�• مر�í�Tگرها�����Tموتو�íها
ن •���جایگزی ستجو ج

�¿)�! �Ý�8�� �� �º(�����Tکر���ð�����¿صوصی��بهتر •���حفظ��حریم��خ بر��
�ð�����T���3نکنید���Èستفا ����)�0�³ �Õ�º(ج�� •���)�Ô�•�8�ã•��³(��یا����ی �íسافا

�Pکنید���" •���گوگل����جتنا ستجو موتو���íج

شر���O�Tبر ت¿���م س �I(��گزینه��خوبی���� �ã�8�º�Ô�� �t(س�� ��فایرفاک
�Tکنید����)�! �� �� �Ô�ã�Õ�V�8�º(���• ستی��پیکربند �í�Èبه�������í���� ��ینکه����
)� �8�� �o�@�º�8���º�t�N�º�� �@�ã�� �� چند��برنامه����فز�È�Tنی��مر�í�Tگر��)

�Pب��کنید ص صوصی��خو���Èن ت�������ðحریم��خ ظ •���محاف بر��

شوند صیه��می‌ مر�í�Tگرها�����Tموتو�íهایی��که��تو

�( �V�¬�ø�( �V�¬�ø�J��

سد���È�Tمی‌کند "�‌ها�������íم �È�í���T���8یا •���که��تبلیغا ×���مر�í�Tگر � �8�•�n�º

�Á�� شد�8�3 ���• �íمزگذ���íشبکه�� ���ð�����3�Èستفا ����مر�í�Tگر��با���� �Èکر���� شنا ×���نا

صوصی •���خ ستجو ×���موتو���íج

�³�N�•�8�N�5�•�Õ�ºصوصی •���خ ستجو ×���موتو���íج

مر�í�Tگر •�����فز�È�Tنی�� مه‌ها برنا
)� �8�� �o �@�º�8���0�t�N�º�� �@�ã�� �� �@(

شوند¿� شناخته��می‌ �����5�ü�V�Õ�ãنیز�� �³•���یا��@� �³ �n�� �� �@���� •�����فز�È�Tنی��مر�í�Tگر��که��به��عنو�� برنامه‌ها
�Pشند "��������íبهبو���Èمی‌بخ �Tگر���í�Tستند��که��مر برنامه‌هایی��ه

ما��به ش ن�� لای ت����ن سو�������È�í���ðیابی��فعالی ���5 شخا ������ �Èلا©���کر ��نها��می��تو��نند��با��ب
�ðیر����برخی�����ðشید�� ن��حا�ú¿���محتا���Oبا ک��کنند���Pبا����ی ما��کم ش صوصی�� ت�������ðحریم��خ ظ محاف

�Pشند ضر��با •�����فز�È�Tنی��می��تو��نند��م برنامه‌ها

سد���È�Tمی��کند �����í���8م ب��کنید¿���که��نه��تنها��تبلیغا ص �������í���V� �üن �¬�ø���…�8�ã�Õ�ã�� توصیه��می��کنیم��
�Tت��می‌کند�� ظ ما��محاف ش صوصی�� شد¿���بلکه�������ðحریم��خ ما�������íبهبو���Èمی��بخ ش ���í�Tسه��مر ���Tجل

�Pتر��می��کند�íشو�� �È�����í���� �È�íیابی��تا

�¤�ª



�Pت س �����• �í�Tضر صی�� صو خ م�� صی�����Tحری شخ ت�� منی •���حفظ���� ت���íمز��عبو���íبر�� ��منی

�3�Èستفا �����T�5�•�@�@�oیا��نا��‌ها�����Tتا�íیخ��تولد���� �8�³ �T���¿�T�Ï�Ð�Ñ�Ò�Ó�Ô�Tف��مانند�� ضعی ���íعبو���• •��������ðمر�í���ð�������Èمزها �íسیا سفانه¿���ب متأ
�í�È�����í���Èخو���íعبو���• �����íمزها �������T���È�ðبه��خطر����فتا���P�Èبرخی���������ðفر�����Èهمچنا ����حد می‌کنند��که��به�����íحتی��می‌تو��

���������íپید����می‌کند سی��که���� •���هر��ک ستگا���3خو�Ë���Èخیر���3می��کنند��که��به�����íحتی��بر�� �È���í�Èفایلی�����í�Èیا�����Èخو���• ت‌ها ش ���È�Èیا
�P���3می��کنند�Èستفا �����Èخو���• "���ها سا ما����ح �������í�Èت سا �������í���ðمز��عبو���íیک ت�È���Pیگر�� س سی���� ستر �Èقابل��

ن��می��کند��که می ض ک��می‌کند�����Tت م ����ک سا ���8ح لاعا ت���������ðط ظ محاف •���به�� مز��عبو���íقو �íت�� منی ������ �È���3کر�Èپیا
سو���È�íمنیجر ستفا���ð�����3�Èمدیر���íمز��عبو���íیا��پ �����Pمانند صوصی��باقی��ب ت��ها��خ ����ها�����Tفعالی صی¿���مکا شخ ���8 ���íتباطا

�• "���ها سا •���همه��ح ن�������íبر�� •���عبو�����íم ت���Jبه��طو���íخو�Èکا�í���íمزها س ما���� ش ت�� ������منی ساند �íبه��حد��کثر�����• ن�����3���íبر�� بهتری
�Pید�íسپا ک���íمز��عبو�����í���íبه��خاطر��ب سی��به��همه����نها��فقط��باید��ی ستر �È���• ما����یجا���Èمی��کند¿������í�Èحالی��که��بر�� ش

�È�íسو مز��عبو���íیا��پ �íت�� منی �����:�¨

�¤�¬



�P���3کنید�Èستفا ���ð����Žحد��قل��¨�£���کا���íکتر����

�Jفکر��کنید���í���8عبو �íک��عبا •����íمز��عبو���íبه��ی ��Žبه��جا

�� ������ ت���������íیجا���Èمی‌کند¿������í�Èحالی��که��به�����íحتی��می‌تو�� س شک ک���íمز��عبو���íتقریباً��غیرقابل�� صا�Èفی��ی ���8ت ما •��������ðکل موعه‌�� مج مله��یا�� ک��ج ی
�P�Èسپر �����íبخاطر��

�Pکنید���� ���������í���T�Ô�8متحا �•�º�� �@�5�� �V�@�º�ã�� �5�º�8�Ô�º�¬�N�ô�V�ã�¬�º�Tفی��مانند���Èصا ��@����Tیا��کاملاً��ت �•�ü�ü�Ô�8�� �Õ�@�ã�N�N�ã�� �Õ�ã�� �•�N�8�º�º�Tمانند�����• چیز

�T���3کافی��طولانی���ðما��به����ند�� ش ���íمز��عبو�íما����گر�������kشد�� ت�������íبهبو���Èبخ سمبو‌�úها��می��تو��ند����منی ���T���Èک¿�����عد�� ���sبز���T���Â�íکوچ �Tب��حر ��Žترکی
�Pکنید���úنبا�È�����í���3ن��قاعد ت����ی س شد¿���نیا���ðنی صا�Èفی��با ت

�Pت��کنید س �����o�o�o�P�5�•�@�@�oت �8�³ �� �� �� �@�N�º�8�P�¬�� �� •���مانند�� �íبا����بز�������í���Èخو���íمز��عبو �í���8 �íقد��Ž

�Pهید�Èتغییر�����ð���8نیا �íصو���í�Èهر��¥���تا��­���ما���3یا�������í���íمز��عبو�í��Ž

�P���3کنید�Èستفا ف���� •���مختل "���ها سا •���ح ف��بر�� مختل ���íعبو���• �í���ð����Žمزها

�P���3کنید�Èستفا �����íمز��عبو �íت�� مه��مدیری ���ð����Žبرنا

�����Jنیز �� �Õ�ü�º���� �V�N�Ý�º�� �N�ã�¬�•�N�� •���موبایل��مانند���8 •���خو���Èفعا���úکنید���Pبرنامه��ها "�‌ها سا ���í�È�����í��)�Ð�Iح �� (���• مرحله‌�� ���T�Èت�� ��Žتایید��هوی
�Mمی��کنند���íعالی��کا

�J�" خو ���• شیو‌�3ها

�P���3نکنید�Èستفا �����• �íتکر�����íعبو���• ��òهرگز�����í���ðمزها

�Pخیر���3کند �Ë�����í���íعبو���• ما���íمزها ش ����òجا���3�ðندهید��مر�í�Tگر��

����خانگی ستفا���3�Èنکنید��)مانند��تولد¿���نا����کو�È©���یا��حیو�� �����Èخو���íعبو���• صی���í���í�È�����íمزها شخ ���8 لاعا چ��گونه����ط ��òهی
�P)�3غیر���T

�Pخیر���3نکنید�Ë���3�Èسا ن�� مت ���8 �íبه��صو���Èکمپیوتر��خو���í�È�����í���Èخو���íعبو���• ت���íمزها س ��òلی

�Pخیر���3نکنید�Ëکاغذ�����• �T�í�����í���Èخو���íعبو���• ت���íمزها س ��òلی

�Jبد���• شیو‌�3ها

�¤�­



���íمز��عبو �íت�� •���مدیری مه‌ها برنا
)�¨ �•�@�@�o �� �8�³ ���x �•�� �•�Õ�º�8�@(

�Tخیر���3می��کنند���Ë���Tتولید�������í���Èصر��به��فر •������Tمنح •���قو سو�È�íها مز��عبو���íپ �íت�� •���مدیری برنامه‌ها
�Tند���í���Èن��نگه��می�� ک���Tطا—������Tم •���عبو���í�È�����í���íی ����تر��می��کنند�����Pنها���íمزها سا �������í���úیجیتا�Èت�� ��منی

�¿�íمز��عبو�íشامل��تولید�� ���� �����• ت��می��کنند���Pمز��یا ظ ک���íمز��عبو�����íصلی��محاف �������ðنها��با��ی
�P�Èشو ستگا‌�3ها��می‌ �È���í�È���íکا�Èمیل��خو •������Tتک �ðسا �Ëخیر‌�3

صی��به��مدیر���íمز شخ ستند�����Pگر�� ت��ه س شک ���Tف�� ضع ک��نکته�� ت��که��ی س ن���� شکل����نها����ی ��لبته��م
�• "�‌ها سا ما����ح ما�����í�Èت ش ستم�� سی ���È�T�í�T���8به�� ما������طلاعا سی��پید����کند¿���به��ت ستر �Èما�� ش ���íعبو

�Pت ش ���Èسی��خو��هد�� ستر �Èما�� ش

�Tکنید�����" ت���íمز��عبو���íخو�����Èنتخا •���مدیری •���بر�� سو�����È�íصلی��قو ک��پ ت��که��ی س سیا���íمهم���� ب
����تایید �����8مکا �íصو���í�È���P�Èشو ت��می�� ظ ما�����í�Èبر��بر��بد��فز�����íمحاف ش ستگا���3 �Èشوید��که�� ن�� مئ مط

�Pکنید���úفعا�����í���• ت�����T�Èمرحله‌�� هوی

•���عملکر���Èبه ت��که��بر�� س ������ سا �����3�Èستفا ��¿���منبع��با���T���ðبا���� ک��مدیر���íمز��عبو���í���íیگا ¨������k�º�ºی �•�@�@
�Pت س سته��نی "������Tب �Tس�� سر�Tی چ�� هی

سو���È�íخو�È¿���می��تو��نید��فایل ستر��پ سو�í���T���È�íمز��عبو�����íصلی��یا��ما س��پ س���������ðیجا�È���Èیتابی پ
�Èت��فر����کلو ک��پل �������í�È�����íی ن��خو���Èنگه���í���Èید¿���یا��می��تو��نید���� س��خو���í�È�����í���Èکمپیوتر��یا��تلف �Èیتابی
����به �������Tهر��مکا ن��می��تو��نید�����í�Èهر���ðما �����Jقر���È���íهید¿���بنابر��ی �� �Õ�ü�º���( �8�ã�n�ºمانند����)�! �ü�� �V�³ (
�� شتر�����Tهمچنا ما��کنتر���úبی ش ت��که��به�� س "���عملی‌تر���� ن����نتخا شید�����Pی شته��با ���Èسی�� ستر �È���� ��
�Pهد�Èس��می‌ ن��فایل���Èیتابی شت ���Èن��نگه�� م ����برنامه�������Tی �Èت��کر •�����پدی •���بر�� شتر ت��بی سئولی م

�Pت س �����ã�…�³���Tید���T�íند�����• •���برنامه��هایی��بر�� ���í���È���� ��همچنا

�ðسندتر���� ک��گزینه��کا�íبر��پ ن��ی ت�����Pی س ������ •���پولی�����í���Tیگا •���گزینه��ها ���í���È��� �ã�N�á �•�8�³ �º��
)� �•�¬�ø�V�5(���' !�(��بکا �ü�� �V�³ (���Èکلو���• ضا ما��بلافاصله�����í�Èف ش ���íعبو���• ت���í���Tمزها س �����k�º�º�¨ �•�@�@
����به شید���Pهمچنا شته��با ���È���k�º�º�¨ س��مانند��@�@�•� ت���Èیتابی •���به��مدیری �ðینکه��نیا������ �Tشوند¿���بد می‌

�Pت س �����k�º�º�¨ �•�@�@���ðت��تر���� "������íح ک����نتخا ن��ی شو�����P�Èی ت��می‌ طو���íخو�Èکا�����íپدی

�Pت س �����ã�…�³���Tید���T�íند�����• •���گزینه��هایی��بر�� ���í���È���� همچنا
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ت��فزیکی منی �����:�©

صی شخ ���• ستگا‌�3ها �È���ðت���� ظ حفا

'���یا پ‌تا ن¿���ل شه��تلف می ستگا‌�3ها�������íمخفی��نگه���í���Èید���Jه �È
�í�È���3یژ�T���3نمی‌کنید¿���به‌�Èستفا ������ �����ðمانی��که�����ð���í�È�����í���Èت��خو تبل
ن����مر��خطر •���عمومی���È���ð�����í�T�Èید��قر���È���íهید�����Pی ��‌ها مکا

�Pهد�Èش��می�� صا�����í���3�í�Èکاه ت��یا��م سرق

�• �íمزگذ���í���• ستگا�T���ð�����J�3یژگی‌ها �È���• �íمزگذ���í���� �Èکر���úفعا
ن ستفا���3�Èکنید�����Pی �����Èخو���• ت�����È���ðیتا ظ •���محاف ستگا���3بر�� �È
�¿�Èشو ما��مفقو���Èیا���È�ð�Èید���3 ش ستگا���3 �Èن��می‌کند��که����گر�� می ض ت
سی ستر �È‌�3ها���È���Èیتا��یا���Èبه������ �����íمز��عبو���íصحیح��نمی‌تو�� �Tبد
�F ش��فر •���بالا��به��طو���íپی ن���Tیژگی�����í�Èمد‌�úها ت�����Pی ش ���È

�Pت س �����úفعا

�ðهید��تا�����Èتغییر�������í���Èن��خو شا��می‌کنند���ú���T�í���Pیا���T�íتی ما ما���È�����íنبا���úمی‌کنند��یا��ت ش سد�� �íظر��می‌ شید��که��به��ن شنایی��با ب����فر�����Èنا�� مر��ق
�Pکنید���• ����جلوگیر •���تا ����قد����بعد �Èش��بینی��بو قابل��پی

�Jشوید ستید��که���Èنبا���úمی‌ شکو©���ه ��گر��م
�Pنکنید���íفر�����Èصد��خو ���sمق ماً��طر ستقی ستقیم��با��فر���Èبرقر�����íنکنید¿���یا��م شمی��م ����چ ما ماً��به��خانه��نر�Tید¿���ت ستقی م

�• �Èشاهد���3فر •���م ظر��بیاند���ðید�����Tبر�� ����ن ���sتا شاهد���3با����حتیا���Oبه����طر�� •���م ستید�����Tبر�� ک��مغا���3�ðبای ک��ی شاهد���3کنید���í�È���Jنز�Èی م
���Pید�íسپا ظه��ب ن��فر�����í���Èبه��حاف ظاهر���í���Tفتا�����íی ���Pشمی��نگا���3کنید ب��می��کند���ðیر��چ ما�������íتعقی ش که��

ت م س ت��به�� س ن���� •���عمومی�������Èمه���Èهید¿���تا��جایی��که��ممک ��‌ها ن�����í�Èخیابا مانید���Jبه���í���3���íفت مومی��ب •���ع ��‌ها خیابا ���í�È
ب ت��بر�Tید���Pمر��حل�������íتکر�����íکنید��تا���ðمانی��که��تعقی س ������ ستر �È���í�Èکه�����• چ��بعد سیر¿���به��پی •���تغییر��م ت��کنید�����Tبر�� شلوغی��حرک

�Pگم��کنید�����í���Èکنند���3خو
صا�Èفی ت��ت س ن���� ت¿������T�Èبا���íممک س ک���T�íید�����Èطبیعی���� شید��که���Tقو���aیکبا���3�íی شته��با ���Èبه��خاطر�����Jسید شنا شانه‌ها�������íب ن

�Pت س ک��تهدید��بالقو�����3 �����Èهند���3ی شا شتر��ن سه��با���íیا��بی شد¿�����ما�� با

���8فیزیکی �íظا ص��ن شخی ت

�• سانه‌ها �í���í�Èقعی�����T���� ت��خو�ð���í�È���Èما •���موقعی �íشتر��©���گذ�� �����ð��
شید ن��جزئیاتی��با ساخت ک�� شری ب�� •���کنید���Pمر��ق �í���È�Èماعی��خو ��جت

شوید��که ن�� مئ �����Èهد�����Tمط شا ما�������íن ش ���� که��می‌تو��ند��مکا
�Pساند�����3ید �íبه��حد��کثر�������í���Èخو���" سا صوصی��ح ���8حریم��خ ما ظی تن

ن لای ن����ن م �����• شیو���3ها

ستگا�3 �È���� �È���Èت�� س �È���ð��

�ð�����3�Èستفا شد¿���می��تو��نید��با���� ما��مفقو���Èیا���È�ð�Èید���3 ش ستگا���3 �Èگر����
�ð�������í���� �����• ¨��ã(��محتو�� �Ý�� �� �º���í�È���� ���I)همچنا �ã�� �³ ���x �u���( �º�n�ã�¬�º

�Pپا©���کنید���í�T�È���3���í

�8 �íصو���í�È���Èخو���• �����Èیتا �È���Èت�� س �È���ð�����ð�����• ظو���íجلوگیر به��من
�• ب�����È���ðیتا شوید��که��به��طو���íمرت ن�� مئ ستگا�3¿���مط �È���� شد ���Èمفقو
ک�����í�Èیو��خا�íجی ن��یا��ی !�(����م �ü�� �V�³ (���Èس��کلو سر�Tی ک�� مهم�����í�Èی

�Pتهیه��کنید���' سخه��بکا شد���3ن ���• �íمزگذ���í
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�È�íمو���Èفر�������Tما�� ش ���• ش��خاطر�������íبر�� ش���Èهد�����í�����Tم ����قابل��توجهی����فز��ی ما�������íبه��میز�� ش ت�� •���می��تو��ند����منی �íضطر�� �����• ��یجا‌�ú���T�í���Èها
�Pفر��هم��کند���� ما���Èتا ��عت

�Jجر����کنید�������íکه��می��تو��نید����نها�����È�í���È���Èجو�Tموثر�����+ �T�íینجا��چند�������í�È

سا�ðید ����مطلع�� •���تا مه��ها خو���ð�������í���Èبرنا ���Èما ��فر�����Èقابل����عت

�Jید�íشتر��©���بگذ�� خو�����í���Èبه���� سفر�� مه�� برنا
�È�íمو���� سیر���ð���Tما صد¿���م سفر��خو���ð�����Èجمله��مق ���• ما���í�È�����í���Èمو���È�íبرنامه��ها ص��مو�����È�íعت شخ ک�� شه��ی می ت���Jه قبل�������ðحرک

�Pمطلع��کنید���Èخو���� سید �í���íظا ��نت
�• ��‌ها ���8یا��با�È�ðید�������ðمکا سا ت�����í�Èجل شرک ���5هنگا���� صو شتر��©���بگذ���íید¿���به��خ •������ð�T�íنه���Jبرنامه�����ð�T�íنه��خو�����í���Èبه���� برنامه‌ها

�Pشنا نا��

�Jم ظ من ���• ��‌ها ما ت
�ðن��می��تو��ند���� ما���Èخو���Èتو��فق��کنید�����Pی ص��مو�����È�íعت شخ ����با�� ما •���ت صی��بر�� شخ •���م ��‌ها شد�ð���í�È���J�3ما ‌�• ��‌بند •����ðما ��‌ها ما ت

�Pشد ماعی��با •�����جت سانه‌ها �íسانی�� �í���ð�T�íسریع¿���پیا����متنی��یا��به�� ����تلفنی�� ما ک��ت طریق��ی
منی��خو�����í���Èتأیید��کنید ن¿�����ی ظ سو���� ���Èیجا������ �T���3کنید��تا��بد�Èستفا شد�����3 ن�� ش��تعیی �í���8مز�������ðپی ���í���8یا��عبا ما •����ð�����Jکل �í���8مز ما کل
�����Èهد��که��همه��چیز شا ستم���Tمی��تو��ند��ن سا�����íه ن��با��خاله�� ����مثا�ú¿���عبا�íتی��مانند���Tم �����Èهید���Pبه��عنو�� شا یا��نا���íحتی��خو�����í���Èن

�Pستید شکل��ه ما�����í�Èم ش �����Èهد��که�� شا ت��ن س ن���� سر��کاکایم���Tممک ����پ ن��می�������T�íبه���Èید ت¿������í�Èحالی��که���Tم س �����" خو

�íشد�� •���ه •������Tپر�Tتکل��ها �íضطر�� �����• سیگنا���úها

�J�� ما ����ت �Èنکر���íبرقر��
ما�� سعی��کند�������ðطریق��ت ما��باید�� ش ���� ما ص��مو���È�íت شخ ت���È���Èید¿��� س �È���ð�������í���3شد ���• ����برنامه���íیز ما ک��ت •������Jگر��ی �íقد������فو��

�P�Èبگیر���� ما ما��ت ش •���تلفنی¿���پیا����ها�����Tغیر�3(��با�� ����ها ما •���موجو���È)ت ‌�3���íها
�È�í���8مربوطه��مو ����بگیرند¿���باید��به��مقاما ما ما��ت ش شد���3با�� ن‌ ش��تعیی ک��با�ð���3�ðمانی�������ðپی شد�������J�íگر��نتو��نند�����í�Èی •���ه �ðسا ‌�úفعا

�Pند��تو��فق��کنید�T�íن�� •�����ی �T�íقبل�����ð�����Pهند�È���íشد�� شد���3ه ن‌ •���تعیی �íضطر�� ������ ما سایر����فر�����Èت ما���Èیا�� ��عت
�Jحتی���íنا���• سیگنا���úها

ن ستفا���3�Èکنید�����Pی ف���� ظری ���• سیگنا���úها ���ðت��کنید���� ک��نیا�í���È���ðید����ما��نمی��تو��نید�������È���ðنه��صحب •���بی��صد�������Jگر��به��کم شد���íها ه
�Pشد ک��پیا�����íمز��با ک����یموجی��مو���È�íتو��فق��یا��ی سا���úی �íمی��تو��ند����

�� ن��همچنا ����بگیرید�������Tجا�È���3�ðهید��تلف ما ما���Èخو���Èت ب��مو�����È�íعت ستید¿���با��مخاط ����بگیرید�����Jگر�����í�Èخطر��ه ما ک��ت •���کم بر��
�Èشنو ���������íمی‌�Èهد����نچه�������íکه����تفا—���می����فتد��ب ������ ما����مکا ش ب�� ن��به��مخاط ت��کنید�����Pی ماند¿���حتی����گر��نمی��تو��نید��صحب �Tصل��ب

�Pهد�Èنجا�����������í�����ð���8لا �����Tقد��ما

�• �íضطر�� �����• ‌�ú���T�íها
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