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سو��پر��هغې������ینې��پوهې •���چې��تا شو �Èغه��لا�íښو�È���È���È¼���لپا���3�íجو����
�úیجیټل��چاپیریا�Ùسو��په�� سایلو��پر��کا�T�íنې��پو���3کړ���ƒچې��تا �T���È���T�����úسمبا

سې��حا���úکې��چې ���Èپه�����P�ˆ "���لپا�í�T���3�íته������تیا��لر �������Èخوندیتو کې�����Èخپل��ځا
ن����فغانې��ښځې�������Tنجونې���ƒ�È¿���خو��هر��څو©� �È���È¼���لا�íښو�����Èصلي��مخاطبی
�P�ˆ شي���È���Èغه��لا�íښو���Èله��محتوياتو��)منځپانګې(��څخه��ګټه��پو�íته��کړ ���• کولا

��
�È���Tۍ���� سن �í���¼�3¿���ټولنیز�È���3�È�Tمحد���ƒ�È���ðکې��چې�������úسې��یو��چاپیریا ���Èپه��

سیلې��په��توګه �Tمهمې�����È��)ت شا�íک ����)م �Tګډ���Èلونه���T�Ù���íیجیټلي������یکو��نو�Ù
�• ت���Ùیر "��������Tمحرمی کا���ú�T�íکیږ���P�ƒخو��له��بله��پلو���3بیا���Ùیجیټل��خوندیتو

ن��فعالیتونو¿�������یکو��یا •���له����نلای �T�È���È���Èفر�������T�����ƒ�Tسر���3مخ�� ت��له��خطر�� �Tخ
�Pشي ���• نو�Ù���T�íیجیټلی��معلوماتو��له��مخې��پیژند���úکید��

��
سر�������È���3یکې��نیولو��په��لټه��کی ���T�í���3کړ¼���یا��له��نو�È�ð���Èسو�� که��چیر¼���تا

���È���¿ت س ����په��حا���úکې��یا ټ��کې�����Èلټو ت�������Tیا��هم��یو���ð¼���په����نټرنی س یا
ن��فعالیتونه شئ��خپل����نلای ���• شئ��چې��څنګه��کولا مهمه�����3�Èچې��پو���3

سر���3چې��په���È¼���لا�íښو���Èکې ˆ����È���Pهغو��میتو�T�Èنو��په��تعقیبولو�� خوند���ƒکړ
ˆ��������È���Tهغو •���کړ ���Tت��پیا صی��محرمی شخ شئ��خپل�� ���• سو��کولا ���íغلي¿���تا
¶���کې ت¿���په���Ùیجیټلی��نړ س سر���3مخ��یا �í�Tسر���3چې�� سر���3 ستونزمنو��حالاتو��

���Pخلئ���T���3توګه��برخه���Ù���Ùپه��

سو ستا سو��پیا���Tتیا�� ستا
�P�3�Èیو��کې��پرته���í�Tمز په��ک
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���Pت س سر���3مخ��یا �í�Tپیژنئ��چې���Tنه���Tخطر سو��باید��هغه�� "���لپا�3�í¿���تا ����خوندیتو ���Èخپل��ځا
��

���J�ˆ �íګو�Tشي��په��لاند¼���مثالونو��کې��یې�� ښ�� شي���Èغه��ګو��ښونه�����Èچا��لخو����پی ���• �����Èچې��کید��
��

���P�ƒفایل��تعقیبو�Tسنیو��پر �í���Tټولنیز���Èسو�� ستا ۍ��هغه��غړ���ƒچې�� ���Èکو�íن
���P�ƒېر���3مینه��مو��تعقیبو�Ùچې��په�����íستګا ناغوښتی�������Tنا��بللی��خو��

���Pپلټي���� سو��ټیلفو ستا ���T�����ƒ�T�í�Èسې�� هغه��چا���T�íکي��چې��تا
���P�• �È���ú���Tسو��مینه�� ستا س��چې�� یو��با��نفو���3�Ëک

���P�ƒسو��په��نښه��کو سټونو��له��کبله��تا ن��پو سو�������Èنلای ستا ���5چې�� شخا ناپیژ��ند�����3
��

�� صا�Èفي��پلټنې��څخه�����Èځا ����له��ناڅاپي�������Tت سر���3لر���È���P�ƒټیلفو ���� منیتي��خطر�Tنه��له��ځا لابیل���� ت��بی هر��یو��پو�íتنی��حال
منو ټ��قهرجنو��کا�T�T�íنکو��یا��هغو��ځو��ک سو��یې��باید�������Èنټرنې ���8له��هغو����قد��ماتو��نه��توپیر��لر���ƒچې��تا ساتلو��لپا�����3�íقد��ما

���P�ƒ�Èپیژندنې��په��لټه��کې�����Èسو�� ستا ¶���چې�� سر���3کړ ����پټولو��لپا���3�íتر چا���T�íکو��څخه�����Èخپل��ځا
��

سو��په���������3څومر���3پوهیږ�È���È���T�����ƒغه ستا سې��ګو��ښي(�� #���عامل���T)هغه��څو©���چې��تا خطر��په���È¼���پو�í¼����������3لر���ƒچې�����È�Tګو��
#���له��کومه��ځایه�����íځي¿� سرچینې¿���نفو���T�����Ëتخنیکي�����Tتیا�T¼���څومر���3پیا�È���P�ƒ�È���¼���T¼���خبر¼���ته��له��پا����پرته��چې��ګو�� س�� ک

�P�Tسر���3کړ ���8تر ما ښه�����3�È�����Èچې��تل���Ùیر����حتیاطي����قد��

�3�������¼�íپو���• ˆ�¿���هغه��ځا سر���3مخامخ��کېږ �í�Tسو�� ��منیتي��خطر�Tنه��چې��تا
�P�ˆ سو�����Tند��کو لر���ƒچیر¼���چې��تا

صي��معلوماتو شخ ���Èسو�� ستا ن�� په��متحد�����3یالاتو��یا�����T�íپا��کې��قو��نی
�Èکې��موجو���T�Tستګا �Èسو��په�� ستا ���¿�ú�T�Ùپه��عمومی�����P�ƒساتنه��کو

سه سر���3ترلا ۍ�� سان ت��نېټه��په���� ن��فعالی سو�������Èنلای ستا ���8یا�� معلوما
�ƒسو��خطرنا©���مجر����یا��جد شي��مګر�������Èچې��محکمې��تا •���نه�� کید��

�Pګڼي�T���# ��منیتي��ګو��
��

�8 خطر�Tنه�����J�ƒ�È�����Èهغه��معلوما صلي�� سو���� ستا په���È¼���ځایونو��کې¿���
ستګا�T¼���له �Èسې�� ستا ���¿�¶ شریکو ن��پلټفا�íمونو��کې�� سو��یې��په����نلای چې��تا

سو ستا س�� سو��په��نږ�È¼���چاپیریا���úکې��یو��ک ستا ک��کېږ�ƒ¿���یا�� لیر¼���هی
�Pۍ��مومي س سر ستګا���3ته��لا �È

�Ù���8یر��توپیر��لر���P�ƒبې��له ����په��څېر��یو��هیو�����Èکې��حالا ستا �����Èفغان
�Èسټونه��بلکه�� سنیو��پو �í���Tټولنیز���Èسو�� ستا ���¼�ðقانونی��ملاتړ�3¿���نه��یو��

�ú�T�Ùهر�����Èکې��موجو���T�Tستګا �Èسو��په�� ستا ���Tک���� ټ��ټر��فی ��نټرنی
�P�ƒ�Tنه���T�����3منیتي��خطر�íسو��لپا ستا شي�� ���• ���8کید�� معلوما

��
�È���Tت���� سانو��په���������3چې��پخو��ني���T�Èل ����چا���T�íکي�����Èهغو��ک ستا �����Èفغان

)�8 ک���Èیټا��)معلوما مټری •�¿����Ùیر���3بایو سر���3یې��کا���íکړ ت�� ��مریکا���T�Èل
�����Tهمد�����ð���íپه��عامه��توګه�����Èهېو���T���È���Èګړ���Tپه���������3لا���Ùېر�È���3یټا

سیمه��ییز���Tفعالانو¿���خبریالانو ���Èیټا���Èغه���È���• �T�Èچې�����ƒ�8(��لر )معلوما
�P�ƒ�T�í���3کا�íپېژندنې��لپا���Èسانو�� �����Tنو���T�íک

��
س��لخو�� سو���Èک شي�����Èیو��ح ���• ت��کې��ګو��ښونه��کید�� سې��یو��حال ���Èپه��
ص ص چې��محد���È�Tتخنیکي��مها�íتونه��لر���ƒیا�����Èپر��خو��معلوماتو�������Tتخ

س��ټکنالو��یکي �í�Èلو�T�Èنکې����منیتي�����í���È¼���لخو�������È���P�ƒ�Tهغه��ک
ن لای سولو��یا��په����ن �í���� سو��ته���ð���Èیا مه��ګڼئ��چې��تا مې�� ���Tتیا�T¼���ک

�P�ƒ�Èتعقیبولو��په��لټه��کې�����Èسو�� ستا ټوګه��



ۍ��نه�� س سر مها�íتونه�����nبې��له��فزیکي��لا لو����

سی سر مها�íتونه�����nفزیکي��لا ټ�� ټی

�¼�íلا مختلفې��تګ

�¦

�P�ƒلر�Tساتنې��کچې��ته������تیا�� ���È���T�����T�íیوګانې��ښایي��مختلفو��تګلا�íسنا #���مختلفې�� ���Èګو��
��

���J�ƒشریح��کو ضو���aت په��لاند¼���برخه��کې��هغه�����3�T�Èمثالونه�����ƒ�Èچې���Èغه��مو

�¿�ƒسی��نلر سر ستقیم��فزیکي��لا ستګا���3ته��م �Èسو�� ستا ن�����ƒ�Tخو�� م #���عامل���Tله��لو�����Tتخنیکي��مها�íتونو��نه��برخ سو�����È�Tګو�� ستا که��چیر¼���
�Jسو نو�������Èخو�����íمهمه�����3�Èچې��تا

�ˆ �T�íکا�Tشنونه�� مرکز����پلیکی مت م�� صي��حری شخ �������Èیکې��نیولو��لپا���3�íپر��
�ˆ �T�íکا�Tسیلې�� �Tشبکې(��په��څېر�� (���í�ð�Tبر�����Á�� ¨��à(��یا���8 �z(شبکه�� ���ƒ�ðصاصي��مجا ک��پټولو��لپا�����3�íخت ټ��ټر��فی ���Èخپل����نټرنی

�ˆ ک��کېد���Tڅخه��خوند���ƒکړ سایل�����Èهی �Tخپل��
�ˆ سو �í�T���8لو��¼���کچې��ته�� ما ظی صي��حریم��تن شخ ���Èسنیو��کې��خپل�� �í���Tپه��ټولنیز

ستقیم��فزیکي ستګا���3ته��م �Èسو�� ستا ن�����ƒ�Tخو��ښایي�� م #���عامل�����Èټیټو��تخنیکي��مها�íتونو��څخه��برخ سو�����Èګو�� ستا که��چیر¼���
�È���íغه��کا�È���P�ƒ�Tنه�������Tموندلو�����È���3سر ۍ�� سان ˆ���چې��په���� ټ��کړ سې��طریقو��له��لا�í¼���پ ���È���È���8 ����معلوما سا سو��باید��ح سی���Tلر�ƒ¿���تا سر لا

���Jشي ���• سر���3کید�� لاندنیو��طریقو��له��لا�í¼���تر

ماتو���Ùکو�ú¿���لکه�����Èګڼو ستګا���3په��بې���ðیانه��معلو �Èبه¿���خپله�������ƒشفر شنونو��کا�ú�T�í¿���کو���Ùلر�Tنکې��یا�� ���Èغیر��معمولي����پلیکی
�Pسونه شوګانو��عک ټ��ګر�Tپونو��یا�����Èپی چ

�� سا خپل��ح لا���Ù�Tکې�� ن��ک ش ساتلو��په����پلیکی ���Èماتو�� شئ��چې��په��بهرني��ها���í�Ù���È�íیو��یا�����Èمعلو ���• سو��کولا همد�����ð���íتا
�ú�T�íسولو��په��موخه��کا �í���� سو��ته���ð���Èیا ˆ���چې��تا ن��کړ ستونزم ���úهغو��معلوماتو��موند���È���3�íلپا���• �T�È���Èترڅو�����ˆ ټ��کړ ���8پ ما معلو

���Pشي ���• کید��

#���له ت��چې��ګو�� س سو�����3�Ù���Ùنه��یا ˆ�¿���په��ځانګړ¼���توګه��که��تا سو �í�Tت��لو��¼���کچې��ته�� ت���������Tمنی �����Èخو�����íمهمه�����3�Èچې��خپل��محرمی
�Pځي���íکو����ځایه��

��
�Tمرکز مت ت�� می محر شمېر��پر�� ڼ�� ستګا���3کې�����Èګ �È���3چې��په���Èهم��مهمه�������È���¿مومي�Tسی�� سر ستګا���3ته��لا �Èسو�� ستا خو��که��څو©���

�P�ˆ �T�íنه��پا�T�����íک�� ش سر���È���3پلټونکي�� ستګا���3په��کا�T�íلو�� �Èخالي�����Èشپړ���3توګه��له��معلوماتو�� ����یا��په��ب شتو شنونو��په�� ��پلیکی
��

�P�• �Èمهم�����¿�ƒ�íڅنګه��ښکا���� �ðم��تو�� س ضیه��کې�� سو��په��ق ستا ���8چې�� �Tضا صي��ق شخ ���3�������¼�Èت��کې��په�� سې��یو��حال ���Èپه��



•���برید�� ټولنیز����نجنیر

�Á�• �Èشی�� مې��نښې���Èټولنیز¼�����نجینر���ƒبرید��څه�� شینګ��عا ���Èفی

����تاکتیکونه�� ���Èټولنیز¼�����نجینر���ƒبرید��عا

�Á�• �Èشی�� شینګ��څه�� فی

���Tکړ���ƒخوند ���� څنګه��ځا

�Á�ˆ ت¿���څه��باید���Tکړ س شو���ƒیا مخ�� سر���3 شینګ��برید�� ˆ���چې�����Èفی که��فکر��کو

�¨

•���چې�����Èهیکر��نو �Èک�� سې��یو��تاکتی ���Èبرید�����ƒټولنیز¼�����نجینر���È
صي شخ سو�� ستا سو�����Èغولولو��لپا���3�íکا���ú�T�íکیږ���ƒترڅو�� ستا لخو����

����یو��با سو��ته��ځا ����تا شي�������Èهیکر�� ���• ���8غلا��کړ���P�ƒکید�� معلوما
•�¿���یا ۍ��غړ •�¿������Èکو�íن س��معرفی��کړ�ƒ¿���لکه��یو��ملګر ��عتبا���3�íک

�Pسو��یې��پېژنئ ت��چې��تا شرک حتی��یو��

سې��یو��ملګر���ƒیا ���È���Èص�� شخ شي��یو�� ���• لا���Jکید�� ت��غ ���Èهوی
ستې��ته������تیا �����T�í�Èپیژني��چې��مر سو��ته��ځا ����په��توګه��تا خپلو��
صي��معلوماتو شخ سو��لیږلو��یا�� سو�����Èپی •���ښایی��له��تا �T�È���P�ƒلر

س��چې ˆ���چې��یو��ک شریکولو��غوښتنه���Tکړ�È���P�ƒ¼���ته��پا�����Tلر
سي سر�������3یکه��نه��نی سو�� ت��په��څیر��تا سو��یې��پیژنئ�����Èهر���Tخ تا

�P�ƒت��لر شنا��حال �����Tنا����
��

ت�����íمنځته ����ښایي��بیړنی��حال ت��ښو���J�ú�Èهیکر�� بیړنی��حال
سر���3عمل�����Tنه ۍ�� سو��په��چټک کړ�È�����T�����ƒعا���Tکړ���ƒچې��که��تا

•���ښایي �T�È���¿بیلګې��په��توګه���È���Pشي�� ښ�� ˆ�¿���یو��بد��څه��به��پې کړ
سو ستا سه��خپل��پټنو�����Tنه�����Tیئ��نو�� سمدلا سو�� ���T�Tیي���Sکه��تا

�S�Mشي ټ��به��بند�� ��کا�Tن

�¼�È���3چې��له���Èبرید��یو���3بڼه�����È���ƒټولنیز¼�����نجینر���Èشینګ�� فی
�íکا���¼�Èپه�����T�����ƒسو��ته��جعلي��پیغامونه��لیږ ����تا لا�í¼���هیکر��

سو سه��کولو��لپا���3�íتا سو��معلوماتو�����Èترلا سا سو�����Èح ستا سر���3
�P�ƒغولو

��
سنیو �í���Tټولنیز���¿�� ������������ ک¿����� ���ú�T�Ù�����Èپیغامونه�����Èبرېښنالی

�Pشي ���• ����له��لا�í¼���لیږ���úکید�� یا��ټیلفو

ن��لینکونه���Jپه��هغو��پیغامونو��کې��لینکونه��په��پا����کې م شک
�Èسو��نه�� سو��ته�����Èننوتلو��بلنه���í�Èکو���T�����ƒیا��تا سئ��چې��تا �Tنی
شي ���• صي��معلوماتو��غوښتنه��کو�����È���P�ƒلینکونه��کید�� شخ

�¿�ƒ�íچې����صلي��ښکا���ƒ���3کړ�í���3هو���íب��پاڼو��تللو��ته��لا جعلي���Tی
���P�ƒ�È���¼شو سو�����Èمعلوماتو��غلا��کولو��لپا���3�íجو��¼��� ستا خو��

��
�Èچې�����ˆ غیر��عا���ƒ�Èغوښتنې���Jهغو��پیغامونو��ته��پا�����Tکړ
صي��معلوماتو¿���پټنومونو��یا��مالي��معلوماتو��غوښتنه شخ

�¼�íلا���¼�Èله�����ú�T�Ùمانونه��په��عا�����ðسا شرکتونه�������Tقانوني�� ���P�ƒکو
�P�ƒسو��معلوماتو��غوښتنه��نه��کو سا ���Èح

��
�Tشینګ��پیغامونه����ملایي���� •���فی له��غلطیو���Ùکه����به�Ù���Jیر

�P�ƒ�íچې��عجیبه��ښکا���ƒ�T�íبه��کا��سې�� ���Èیا�����ƒۍ��لر ګر��مر���ƒغلط

ن م شک سو�� ˆ����Jکه��چیر¼���تا سرچینې��کر���T���3لی��تأیید��کړ ���È
شو�����È���T�����ƒعتبا�����T���íمیتو���Èپه ���úپیژند���È���¿�¶ سه��کو پیغا����ترلا

سو ک��پته��چې��تا شمېر���3یا��بریښنالی ���� سر���3)لکه�����Èټیلفو کا�T�íلو��
���Pسئ سر�������3یکه���Tنی ���� سا�ðما ص��یا�� شخ ��)�ú�Èلو�í�È���¼�Èمخکې��له��

��
ˆ����Jپه��لینکونو��باند¼� مه��کو ک�� شکوکو��لینکونو��باند¼���کلی م
•����Pکه �íچې��په��لینکونو��کې��څه��ښکا���ˆ �íګو�T���Tساتئ���� �T���� �Tما

سر�3 ب��پاڼې�� س���Tی ستو�Tنکي��ک �����Èشو��یا�� ���3�íب��ښکا ک��عجی لین
���P�ˆ ک��مه��کو ����نه���í�Èلو�í�T���¿�Èباند¼���کلی سمو

��
�Èکې�����T�Tستګا �Èپه��خپلو�����J�ú�T�íسافټویر��کا خوند���ƒکولو�� ���È

شي ���• ˆ������È���Pکا���íکولا ټ��کړ ب���������Tپډی ص سافټویر��ن خوند���ƒکولو��
ب��پاڼو��په��پیژندلو�������Tبند�Tلو��کې سو�Tنکو��پیغامونو�����T���Tی �í���íضر ���È

���P�ƒکړ�Tسته�� مر

�P�ˆ ک��مه��کو ک��باند¼���کلی ˆ��������Tپه��هیڅ��لین "���مه���í�Tکو سه��کړ¿���ځو�� ن��پیغا����ترلا م شک سو�� ˆ����Jکه��چیر¼���تا مه���í�Tکو ���" ځو��
��

ک��له •����È���Pبېلګې��په��توګه¿���که��پیغا�������Èبریښنالی سه��کړ سو��پکې��پیغا����ترلا ˆ���چې��تا ˆ����Jپیغا����هغه��پلټفا�����íته�����íپو���íکړ ���íپو���íیې��کړ
�P�ˆ شینګ���Tپه��توګه��په��نښه��کړ سپم���Tیا���Tفی �T���Èشئ��پیغا���� ���• سو��کولا لا���í���¼�íغلی���ƒ�T¿���تا

��
سه��خپل��پټنومونه سمدلا ت¿��� س شو���ƒیا سر���3مخ�� شینګ��برید�� ˆ���چې��ښایي�����Èفی سو��فکر��کو ˆ����Jکه��تا خپل��پټنو����بد���úکړ

�Pشي ���úنیو�Tۍ��مخه�� س سر سو����کا�Tنټونو��ته�����Èلا ستا ˆ���ترڅو�� سو�T�È�íنه(��بد���úکړ )پا



�Tشنونو���� ¤�:��������Èپلیکی
���úکو���ƒخوند ���T�Tستګا �È

�ƒ�Tنه�����ƒخوند ���¼�Tستګا �Èسو�� ستا شي�� ���• کید��

���úکو���Ùکو���� ���Èګرځند���3ټیلفو

�ˆ �T�íکا�Tشنونه�� خوند�����ƒپلیکی ����لېږلو�� ���Èپیغا

���úکو���ƒخوند مپیوټر�� ���Èک

�©

سو ستا ���¿�' پ��ټا ����یا��ل سو��ټیلفو ستا ستګا�T¼�¿���لکه�� �Èسو�� ستا
�P�ƒټ��توګه��تعقیبو ت�������Tچلند��په���Ùیفال �8¿���موقعی معلوما

ک��کړ¼���یا��چا���T�íکي ستګا���3یې��هی �Èسو�� ستا ����چې�� سا هغه��ک
شي ���• ن���ƒ�T¿���کولا م •���له������ینو��مها�íتونو��نه��برخ �ƒ�È¿���که��هغو

سو ستا سی���Tمومي���Pکه��چېر¼���څو©��� سر ستګا���3ته��لا �Èسو�� ستا
سر�3 ۍ�� سان شي��په���� ���• سی���Tلر�ƒ¿���کولا سر ستګا���3ته��لا �È

'���په��څیر سا �������T�����8یکې�����T���Èټ ما سو��ټو���úمعلو ستا
�Pپلټي�T���¼�íن��له��لا ش ��پلیکی

�ˆ سه��کړ �������Èکو���Ùکولو��په���������Ù���Ù���3ترلا ���Èخپل��ګرځند���3ټیلفو
���È���¿شي �������T�����©�í�Tیا��غلا�� سو��ګرځند���3ټیلفو ستا ځکه��چې��که��
�P�• �Èن�� سو�����Èمعلوماتو�����Èخوند���ƒکولو��لپا���3�íخو���������íی ستا ���íکا
سې��بڼه��بدلو���ƒچې ���È�8(��په�� سو���Ùیټا��)معلوما ستا ���úکو���Ùکو
ستل سطه��لو ۍ���Tپو�� شفر��ماتونکې��کیل سم���Tکو���Ùیا�� ���È���¼�ðیو��
�¨ �X�zپټنو����یا������ سو�����Èګرځند���3ټیلفو ستا شي��چې�� ���• کید��

"���لو��¼���کچې��ته ستګا���È���3خوندیتو �Èخپلې�����È���P�ƒلر���Tسر���3تړ��
سو�í�È���È��)�Ù�íلو���T�Èپه�������3 سولو��لپا���È���3�íپیا���ƒ���Tپټنو����)پا �í

ټ ����ګرځند���3ټیلفونونه��په���Ùیفال ˆ������È���Pیفو سه��کړ ���Ù���Ùترلا
شو�����È���P�ƒ�È���ƒنډ�T�íید��¢�£��������È���Tهغه��نه��په��پو�íته ���Ùتوګه��کو

شو¼������P�3�Èپه ���Ùټ��توګه��کو سیله��په���Ùیفال �Tلونو��کې��هم���Ùمو
�Pشي سي�����ú�T�Ùفعاله�� ���T���ðما�Ùلونو��کې¿���کو���Ùکو���úباید��په��لا

��
�³�º�N�N�ã�� �Õ�@���½�Tسو�� �����Èند�T�íید��په�����T���ðمو�Ùلونو��کې¿���تا

شئ ���• ���T�³�º�¬�V�8�ã�N�u���½���0ته�����Èتللو��له��لا�í¼���کولا �¬�8�u�5�N�ã�� ��
�Pکه��نه���• شو ���Ùکو���� سو��ټیلفو ستا ˆ���چې�� �íګو�T

��
�Èشئ�� ���• شو¼���نه���ƒ�T¿���کولا ���Ùستګا���3کو �Èسو�� ستا که��

�Ùکو�È���¼�íتللو��له��لا���Èبرخې��ته����)�úکو���Ùت<��کو �8<����منی ما ظی )تن
�P�ˆ سټم��فعا���úکړ سی کولو��

��
�3�T�Èله��یو��نه��تر�����úسر���3کو ˆ���چې���È���Èغه��کا���íتر خو��په��یا�T���Èلر

شپړ ¶���ب ستګا���È���3بیټر �È���Tسي���� ت��نی ساعتونو��پو�T���¼�íخ
�È���ú�T�Ùستګا���3په��ناڅاپي�� �Èسو�� ستا چا�íجولو��ته������تیا��لر���n���ƒکه��
�� سو��تلیفو ستا شي¿��� شپړید���Tنه��مخکې��بند���3 سې��ب �Tغې��پر�È
ظیم��یا سر���3تن سیله��له�� �Tسو��باید��خپله�� به��نو���íکا�T���íنکړ���J�ƒتا

سه سې��به�����Èمعلوماتو��له��لا ˆ���که��نه��نو��تا ټ��)�8�º�@�º�N(��کړ سی �íی
�Pشئ سر���3مخ�� �í�Tکولو��خطر��

�Tلنډ���Èیا�����T�����úیکه��نیو�������¼�íشبکې��له��لا ���Èعا���ƒ�Èتلیفونی��
�³�x(��لېږ���úخو�����íناخوند�������ƒیکې�����ƒ�Èځکه��چې پیغامونو��)�³
�ƒخوند���È���Pشي ���• ت��کید�� سر���3ثب ۍ�� سان سو��������یکې��په���� ستا
�ú�T�íکا���úسیګنا '���یا�� سا ستمونو¿���لکه�����Tټ سی سولو�� �íپیغا����

�P�ƒ�È���ƒخوند
��

�È���P�• �Èګر�������Tپر���ƒخوند �����íخو سیګنا���È���úپیغا����لیږلو��یو��
سانتیا •������Èکو���Ùيا���íمز���í�Tکونې���� •���تر��پا سیګنا���úپر�Tګر������له��پا

س��چې سو�������Tهغه��ک •����������È���Tپد¼���معنی�����3�Èچې��یو���ð¼���تا �Tبر��بر
�È���Pشي ���• ستلا ت��پیغامونه��لو س سر�������3یکه��کې��یا �í�Tسو�� تا

سرچینه�������È���T�����3�Èپد¼���معنی سیګنا���úپر�Tګر������هم��یو���3خلاصه��
�Èترڅو�����ƒسی��لر سر �����È���È¼���پر�Tګر������کو���Ùته��لا ���3�Èچې��کا�íپوها

�íعتبا�����Tڼو��لي�����T�í���È���T�����ƒڅېړ�Tت��څرنګو��لی�� �Èغه��پر�Tګر���������Èفعالی
�Pشي ن�� په���������3یې���Ù���Ùم

��
�Tسونو���� م�����Èپیغامونو¿���ټیلفوني���ðنګونو¿���عک '���ه سا ���Tټ

مز���í�Tکونې �íيا�����Ùکو���È���• •���تر��پا �Tیډیوګانو��لپا���3�íله��پا
ن ش '������Èکا�T�T�íنکو�����Èخوښې���������Tپلیکی سا •����T���Pټ �Tسانتیا��بر��بر ��
�3�íیکې��نیولو��لپا�������ƒخوند���È���T�����ƒکیږ���ú�T�íپه��پر��خه��کچه��کا���T�����3�È

���P�• �È���" غو�����3�íنتخا
��

�Èنه¿���لکه���T�íختیا�����í���3نو�íکولو��لپا���ƒلا��خوند���È���T�Tستګا �Èخپلو�����È
�Èشنونو�� مرحلو��تایید¿������Èپیغامونو�����Èپاکولو���������È���Tپلیکی ���3�T�È

سو��ته ˆ������nچې��په��لاند¼���پاڼو��کې��تا تړلو����ختیا�T�íنه��فعا���úکړ
شریکولو��په�������3 ���È���¼شمېر •����Pپه��عا�������È���ú�T�Ùخپلې�� ښو���ú�Èکېږ

م ظ من ���8په�� ما ظی م��تن صي��حری شخ خپل�� ���È���Tسئ���� �T�����Oمحتا
سو ستا شي��چې��څو©��� سو��ته��معلومه�� ˆ���ترڅو��تا �íڅا�T���ú�T�Ù

�Pشي ���• ���8لیدلا معلوما

سو سا سو�����Èکمپیوټر��خوند���ƒکو�ú¿���په��ځانګړ���ú�T�Ù���ƒپه��ح ستا
صوصي��حریم صي��معلوماتو�������Tخ شخ ���Èسو�� ستا شر��یطو��کې¿���

ب ص سافټویر(��ن (���� ن�������È���P�ƒ�Èعتبا�������T���íنټي�����Tیر ساتلو��لپا�������3�íی
�Tبد���Tستغالو���� ˆ���ترڅو�����Èپو ˆ��������Tخپل��فایر�����ú���Tفعا���úکړ کړ

سو��له��کمپیوټر ستا ۍ��پر�������Tند¼��� س سر سونو�������Tغیر��مجا���ðلا ���Tیر
�È���3خپل���íحل��لپا���È���" منتو شی�����È���Pمنیتی���ðیان �Tساتنه�� نه��

�3�ðتا���ú�T�Ùظم�� سټم�������Tپر�Tګر��مونه��په��من سی کمپیوټر��عملیاتي��
�P�ˆ ټ(��کړ )��پډی



سونو ستغالو�������Tبد���T���Tیر ���Èپو
ساتنه���� مپیوټر�� ��(��څخه�����Èک �� �� �� �� �� �� (

)�� �� �N�ã�n�ã�8�V�@(���� ��نټي�����Tیر

)�I �ã�8�º�o �•�ü�ü(���ú���Tفایر

��پډیټونه

�ª

سافټویر(��په��کافي ستکالی��) ���áپو �ã�� �³ �� �o�@���( �º�Ô�º�� �³ �º�8�È���¿�ˆ �T�íکمپیوټر��کا���ð�Tینډ�T���È���3�íسر���3کولو��لپا سو���Ù���Èېر���Tکا�T�íنو�����Èتر که��چیر¼���تا
ت¿���نو س ضافي����ختیا�T�íنو��په��لټه��کې��یا سو�����Èځینې���� ساتئ���Pکه��تا �Tفعاله�����T�����3�ðسافټویر��تا سو���Èغه�� شر���Oچې��تا ���¼�Èپه�����n���• �È���ƒتوګه��خوند

���Pشی ���• سه��کید�� سو��ترلا •���چې��هم��په�����Tیا��توګه�������Tهم��په��پی �Èسافټویر ��� �ã�N�³ �º�Ô�º�� �³ �º�8���È���íیو��ښه����ختیا

�È���¿ت س ت��په��لټه��کې��یا سې���Ù���Èیر����منی •����Pخو��که��تا �È���ƒیر��خوند�Ù���ú�T�Ùپه��عمومي������ ټ����نټي�����Tیر �x(��کمپیوټر��لپا�Ù���¿�3�íیفال ک��)¬�•� ���Èم
���P�ƒسر���3لر ���� ����پر�Tګر������ځا سکنر���������Tنټي�����Tیر �������Tیا�� سافټویر�����T���Èیر ���x �•�ü�o�•�8�º�«�u�N�º�@

�Pسي سمه��توګه�����Èیو��بل�����Èکا���íکولو��مخه���Tنی سونه��په�� ����لر�È���ƒغه����نټي�����Tیر ˆ��������kمکا �T�íمه��کا ���� �����8نټي�����Tیر له��یو��نه���ðیا

خنډ ���Èځ�� مالي��ګو��ښونو��ترمن ټ����حت ستګا�����È���T�����3نټرنی �È���Èسو�� ستا ���T�����3�Èت������ینه��برخه�� سو�����Èکمپیوټر�������Èمنی ستا فایر���Tلونه��
�T�����ƒک��څیړ شبکې�����íتلونکي�������Tتلونکي��ټر��فی ���È���� سا شو�����ƒمنیتي��قو��نینو��پر�� په��توګه��عمل��کو���P�ƒفایر���È���ú���Tمخکې��ټاکل��

سو�Tنکي��یا �í���� ک��ته�����Èتیرید�����Tجا�í�T���3�ðکو���T�����ƒهمد���ð���È���ð���íیا کنټر�Tلو���P�ƒفایر���È���ú���Tفلټر��په��توګه��کا���íکو���T�����ƒخوند���ƒټر��فی
�Pسی مخه��نی ک�� ن��تر��فی م شک

��
ک�����Èڅیړلو�������Tفلټر��کولو��له ټ��ټر��فی ����کې���Èننه��فایر�����Tلونه��لر���ƒچې�������Èنټرن خپل��ځا �x(��کمپیوټر�Tنه��په�� ک��)¬�•� �Tینډ���T�����ð�Tم
�Tت���� منی �����Èنو���Tک��کمپیوټر ماتو��یا�����Èم ظی منیتي��تن �����ð�Tینډ�T���È���úظیمو "���بر��بر�È���È���P�ƒ�T¼���تن سي��کچه��خوندیتو سا لا�í¼���په����

���P�• �Èسانه�� �����¼�íماتو��له��لا ظی م��تن صی��حری صو خ
��

�J�ˆ ب��کړ ˆ�¿��������Tلاند¼���مر��حل��تعقی ۍ��کیکا�� ���Ï�Îیا���Tینډ���Ï�Ï���ð�Tکې�����T�³�N�•�8�N�T���Èتڼ ���ð�Tینډ�Tپه��
��

�|�³�º�N�N�ã�� �Õ�@���½���È�5�³ �•�N�º���í ���³�º�¬�V�8�ã�N�u���½���á �ã�� �³ �� �o �@���³�º�¬�V�8�ã�N�u���½���{�I �ã�8�º�o �•�ü�ü���í ���z�º�N�o �� �8�ø���5�8�� �N�º�¬�N�ã�� ��
��

سو ۍ���T�íښانه�����P�3�Èکه��تا شئ��چې�����T�…�z�T���Èتڼ ���3�Ù���Ùباید�����P�ˆ �íګو�Tت�� سو��به�����Èخپل���Tینډ���ð�Tفایر���ú���Tحال سر�È���3لته��تا ���íکا���¼�Èپه��
�3�íکمپیوټر��لپا���ð�Tینډ�T���Èشئ�� ���• ˆ�¿���کولا ت�������È���Tفایر�����ú���Tڅخه��بهر��کنټر���ú�Tغو���� س "���په��لټه��کې��یا ت�������Tخوندیتو ���Èلا���Ùیر����منی

�P�ˆ سه��کړ سو(��تر��لا سافټویر)په��پی ���n�ã�N�N�ü�º���³�� �ã�N�¬�Ý���3�íک��کمپیوټر��لپا سافټویر��)په�����Tیا��توګه(�������È���Tم ���Á�ã�� �u�o�•�ü���È

�P�• ساتلو��لپا���3�íیو��له��خو�����íمهمو��ګامونو��څخه��ګنل��کیږ ���ƒخوند���È���úیجیټلی��چاپیریا�Ù���È���úټ��کو سافټویر��تا���3�ðکو���úیا����پدی ���È
سې ستا •���چې�� سته��کو�í�È���Ù���Ù���T�����ƒکو ستګا���T�Tپه��خوند¼���کولو��کې��مر �È���Èسو�� ستا ټ�����Èنویو��ګو��ښونو��پر�������Tند¼��� ظم����پډی من

�P�ƒکو���íسمه��توګه��کا پر�Tګر��مونه��په��
��

�¼�íچا���¼�íستنې��لا مننو��نه�����Èګټې����خی سر�È���È���3غو���ðیان ۍ�� ����په��چټک سافټویر��کې��موند���úکیږ���T�����ƒهیکر�� مننې��تل��په�� نو¼����ðیان
سافټویر ���Èخپل�����P�ƒ�Èشاملې�� ���¼�íیانونو��حل��لا�ðشويو�� ���úنويو��موند���Èت�� •����Tخ سافټویر��په����پډیټونو��کې���Ùیر ���È���P�ƒپید����کو
�P�• �Èستلو��په��لټه��کې�� •���نه�����Èګټې����خی ˆ���چې��یو��هیکر��له��هغو شې���Ùکو سو��هغه����منیتي��ت ټ��کولو��له��لا�í¼���تا ظم����پډی من



شئ مخ�� سر���3به�� ۍ�� ش ˆ���چې��تالا که��فکر��کو

ګرځند���3ټیلفونونه��

ساعتونه�� ځیر©���

ټ '���کمپیوټر��یا��ټابلی پ��ټا ل

سټمونه( سی ت��ټاکونکي�� ¨����J)نړیو�����úموقعی �³��

��
�ˆ �T�Èمه��لیږ سر���3 ���� سایل��ځا �Tلاندني��

شي����منیتي��خطر ���• سایل��کولا �Tغه���È
صي شخ ���Èځکه��چې�����ƒمنځته��کړ���í

�3�íسه��کولو��یا��ثبتولو��لپا معلوماتو��ترلا
�Pشي ���• کا���ú�T�íکید��

مي��لا�íښو�Tنې�� مو ع
���ˆ ���8غیر��فعا���úکړ بلوتو

�P�ˆ �T�íکا�Tت�� ����حال صوصي��لټو ˆ���یا�����Èخ ����نیټې��پاکې��کړ ���Èلټو

�Pساتئ ���8مه�� ����معلوما سا ����کې��ح په��خپل��ټیلفو

�P�ˆ سو��معلوماتو��لیږلو��څخه���T���3�Ù�Ùکړ سا په��پیغامونو��کې�����Èح

�P�ˆ سونه�T�Vیډیوګانې��پا©���کړ ����پیغامونه�Vعک سا ح

�P�ˆ �Èمه��پریږ���¼�ðیو������ خپل��ټیلفو

���Pنټونو��ته��مه��ننوځئ�Tڅخه��خپلو����کا���� ���Èبل��چا��له��ټیلفو

���8 ما خوند���ƒکولو��لپا���3�íنو���íګټو�����íقد�� ���È

�P�ˆ �T�íکا�T���3جملې��یا��نښې���Èسا ���3�íمهمو��پیغامونو��لیږلو��لپا���È���¿�ˆ �Tنه���������Tچا��پا�������Èته������ �È���È¼���لپا���3�íچې��ځا

�Èخپل�����Pشي ���• شفر��یا��کو���Ùپه��توګه��کا���ú�T�íکید�� ���Èجملې�����T�Áستئ سو��خوند���ƒیا ���Èمثا���úپه��توګه���T���Èهو����څنګه�����T�Á�3�Èجمله�����T���Èیا��تا
�P�ˆ سر�È���È���3غو��کو�T�Ùنو�����Èکا�T�íلو��په���������3مخکې��له��مخکې��مو��فقه���Tکړ ���Tملګر�����T���íعتبا��

�ˆ خبر¼����Tکړ ���Ùشفر��یا��کو په��

���ˆ ����چټونه��)لیکنې(��پا©���کړ سا ح

ظم�����ú�T�Ùپاکې صوصی��حریم�����Èخوند���ƒکولو��لپا�3�í¿���ناخوند���T�����ƒله��خطرنه���Ùکې��مکالمې��په��من ت�����Èخپل��خ ���8پر���Tخ �í�Tضر ���È
���P�ˆ کړ

�P�ƒ�Tنکي���T�íغو��ښتینې���íشر��یطو��کې�� سختو�� شي��په�� ���• خو��کید�� شي¿��� ���3�íشنا��ښکا �Èغه��لا�íښو�Tنې��ښایي��یو��څه��نا����
�Mشئ خوند���ƒپاتې�� ���Tخلئ���� ���T���¼ند�����Tیو��ګا����

�¬



ن ش سر�3¿���لوکی شولو�� ۍ��په��ک ڼ���������³ته�����Èتڼ کی
�P�ˆ ت(��بند��کړ )موقعی

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�n�� �¬�•�N�ã�� �� �P�|��

ک سلایډ���íباند¼���کلی ن��بند�Tلو��لپا���3�íپه�� ش ���Èلوکی
�P�ˆ �Tکړ

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�¨ �8�ã�n�•�¬�u���í ���³�º�¬�V�8�ã�N�u�|���Ó���{�n�� �¬�•�N�ã�� �����³�º�8�n�ã�¬�º�@�|

سلایډ���íیا ن��لپا�����È���3�íصلي�� ش ���Èهر����پلیکی
�����úسر���3ټو سلایډ�T�íنو��په��کا�T�íلو�� ���• �Èنفر����

�P�ˆ ���n}�بند��کړ �¬�•�N�ã�� �� ���³�º�8�n�ã�¬�º�@�|

�Èت�� منی �����È��)سیلې �T(���3ستګا �È���3ګرځند���È
مونه�� مولو��لپا���3�íګا ظی تن

���úکو���ƒخوند ���� �����Èند�T�íید��ټیلفو

ت ¨����J)نړیو�����úموقعی �³���¿�• •���فا ���T���� ���Èخپل��ګرځند���3ټیلفو
���P�ˆ ټ��غیر��فعا���úکړ سټم(���������Tنټرنی سی ټاکونکی��

�úکو���ƒخوند ���� ����ټیلفو �����Èیفو

�P�ˆ سټم(��غیر��فعا���úکړ سی ت��ټاکو�Tنکی�� ¨����J)نړیو�����úموقعی �³���T�����• •���فا ���T��

�­



�J�ˆ ���5کړ ���í���8خلا ما ظی '���تن سا ���T���Èټ
�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�¨ �8�ã�n�•�¬�u�|���Ó���{�� �5�5���ü�� �¬�ø�P�|

م صي��حری صو خ ���Èکې�����' سا په�����Tټ
مونه مولو��په���������3ګا ظی ���Èتن

���úتړ���' سا ���T���Èټ

���ˆ ۍ��فعاله��کړ ���Ä�fتڼ �Å�¾�Ë�•�»���õ�¬�ä�©���Ž�¬�Ë�Ä�™�ä�Ù�¬�•�Ã���È
ˆ���یا س��کړ م سر��ل سن �������Èتایید��لپا���È���3�íګوتو��نښې��

���£�ˆ ن��کړ سک خپل��مخ��

�Ý�©�Ë�õ�Ê���È���Tټاکئ�����T���3�Èلو��مو�Tبند���Èن�� ش �����Èپلیکی
�£�ˆ ۍ��غیر��فعاله��کړ ‚�•�¬�£�¬����Ê�•�Ë�Å�ä�™�Å�ä���¬�Å���Å�Ë�äټن �ä�¬�Ë�Å�Ý

�£�¢



�{�( �º�Ô�•�V�ü�N���� �º�@�@�•�Õ�º���N�ã�� �º�8�|په��
�P�ˆ ک���Tکړ باند¼���کلی

ساعته¿����í�T���ªځې¿���¢�­����í�Tځې ���¤�¦
�P�ˆ "���کړ یا��|��Ô�Ô…�}�����نتخا

�È��)�Tغایبید(���Tکېد�í�T���Èمونو�� ���Èپیغا
�ú�Tبند���T�����úځانګړنې��فعالو

شئ�� صوصي��حریم��ته��لا�� �8}���×���|�خ ما ظی ˆ��������Tبیا��×���|�تن ۍ��کیکا�� �í�È���È¼���ټکو��تڼ

�£�£



ساعته¿����í�T���ªځې¿���¢�­����í�Tځې��یا ���¤�¦
�P�ˆ "���کړ |��Ô�Ô…�}�����نتخا

�( �ã�@�•�5�5�º�•�8�ã�� �Õ(نکو��پیغامونو���Tکید�í�T
�P�ˆ ک���Tکړ ��(��باند¼���کلی �º�@�@�•�Õ�º�@

س ˆ������������È���Tیکه��نیو�Tنکي��ک ټ(��خلاصه��کړ یو���3مکالمه��)چ
�P)�ˆ "���کړ ˆ���)یا���í�È¼���ټکي����نتخا ک���Tکړ په��نو����باند¼���کلی

�Èمونو�� مو��کې�����Èپیغا مکال صي�� صو خ په��
�úځانګړنې��فعالو���È���Tکېد�í�T

�£�¤



سو��یې پر��هغې��مکالمې��باند¼���چې��تا
ˆ��������È�����Tڅو ˆ�¿���ګوته��کیکا�� بند���ú�Tغو����
سئ ثانیو��لپا���3�íیې���í�Tباند¼���ټینګه���Tنی

�P�ˆ "���کړ ���n|�����نتخا �¬�ø���! �Ý�•�N�{���×��

�ƒشو �����Tقفل�� �T����)ټ سو��مکالمې��)چ ستا
�M�¼شو ���ú�T�Èلیږ�Tته�����íفولډ���Tمکالمې

ټ(�����Èبند�Tلو��طریقه�� مې��)چ مکال ���È

�P�ˆ ۍ��)��ختیا�í(��کیکا�� !�}���تڼ �� �� �N�ã�� �V�º�|���È���×
×������Èبند�Tلو��لپا���3�íخپل��مخ��یا�����Èګوتو��نښه

�P�ˆ تایید��کړ

�£�¥



ټ��کو�Ù(��په مې�����È)پ مکال خپلې��
���P�ˆ خوند���ƒ)قفل(��کړ سر���3 کا�T�íلو��

ˆ���×������Èصفحې��په ���5کړ شويو��مکالمو��فولډ���íخلا ���Èقفل��
���P�ˆ ک���Tکړ ۍ��خو����کې��په���í�Èیو��ټکو��باند¼���کلی ۍ��ښ پو�íتن

�Èشئ��خپلې��مکالمې�� ���• سو�����Èمکالمې��قفل��فعا���úکړ¿���کولا سته��له���È¼���چې��تا �T�í�T
�P�ˆ ����پټنو����څخه��توپیر���Tلر�ƒ¿���خوند���ƒکړ سو�����Èټیلفو ستا ټ��کو���Ùله��لا�í¼���چې�� یو��پ

���P�ˆ ټ��کو���Ùجو���������Tتایید��یې��کړ ×���پ

�8}���یا ما ظی ×���|����Èمکالمې�����Èبند�Tلو��تن
�P�ˆ "���کړ !�(����نتخا �Ý�•�N���ü�� �¬�ø���@�º�N�N�ã�� �Õ�@(

���P���ˆ ک���Tکړ !����³�º�¬�8�º�N(��باند¼���کلی �� �³ �º(یا�����{�Ùټ��کو ×���|�پ

�£�¦



سونه�T�Vیډیوګانې ���Èیو��ځل��لپا���È���3�íلیدلو�������Tعک
���ˆ '���کې���Tلیږ سا ���Tټ

ۍ ¶���×����������������Èتڼ ۍ��کیکا�� سته�����������������Èتڼ �T�í�Tضبطولو�� ���ð���T�����È
���P�ˆ ۍ��کیکا�� ˆ���×��������Tبیا���������������Èتڼ "���کړ ��نتخا

�P�ˆ ���5کړ ټ(��خلا •���یا��ګر�Tپی��مکالمه��)چی �Èیو����نفر��

سطه��لاند¼���ښیې��کونج��ته ���Tگوټې��په�����È���� مایکر�Tفو
�P�ˆ ش��کا�� ˆ��������Tبیا��یې��پو�íته��ک ښکته��کړ

خپرید�Tنکي��غږیز ���3�íیو��ځل��لپا���È
���ˆ '���کې���Tلېږ سا پیغامونه�����Tټ

�P�ˆ ټ(��خلاصه��کړ یو�������3نفر�����ƒ�Èیا��ګر�Tپي��مکالمه��)چ
�ˆ "���کړ س��یا���Tیډیو����نتخا ���Èلیږلو��لپا���3�íعک

���Pخلئ���Tیډیو���Tس��یا�� یا��په��کامر¼���عک

سته��له �T�í�T���T�����ˆ ک���Tکړ ۍ��کلی ���Èصفحې��په��ښکته��ښي��کونج��کې���������������������Èپر��تڼ
���P�ˆ ۍ��کیکا�� هغه���������������������Èتڼ

�£�¨

�È���×���¶ ۍ��کیکا�� سته���������������������Èتڼ �T�í�Tضبطولو�� ���ð���T�����È
���P�ˆ ۍ��کیکا�� ˆ���×��������Tبیا���������������Èتڼ "���کړ ۍ����نتخا تڼ



���ú�Tیا��بند���úنکو��پیغامونو��فعالو�Tکېد�í�T���È

شئ�������Tپر�� |��í�Tکید�Tنکو��پیغامونو}���ته��لا����
�{�( �º�Ô�•�V�ü�N���N�ã�� �º�8���Ô�� �8���� �º�o���¬�Ý�•�N�@�|��

�P�ˆ ک���Tکړ باند¼���کلی

ک س��باند¼���کلی �������Èخپل��پر�Tفایل��پر��عک
صوصي��حریم}��� ˆ�����×���|�خ �Tکړ

�3�íلپا��)�Tغایبید(���Tکېد�í�T���Èپیغامونو�����È
���Pټاکئ�T���3�Èمو�����Tخوښې�����Èخپل��

صي صو خ ���Èکې�����úسیګنا په��
مولو��پړ���T�Tنه ظی م�����Èتن حری

�£�©



��پر���í�Tکید�Tنکو��پیغامونو
)�( �ã�@�•�5�5�º�•�8�ã�� �Õ���� �º�@�@�•�Õ�º�@(

�P�ˆ ک���Tکړ باند¼���کلی

ټ(��خلاصه یو���3مکالمه��)چ
س��پر ب��ک ˆ��������È���Tمخاط کړ

���P�ˆ ک���Tکړ نو����باند¼���کلی

�3�íلپا���Tکېد�í�T���Èپیغامونو�����È
�3�Èمو�����Tخوښې�����Èخپله��

�Pټاکئ�T

ټ(��کې���í�T���Èکید�Tنکو مې��)چ مکال ���ƒ�Èپه����نفر��
���úن��فعالو ش پیغامونو����پ

�£�ª



�ƒخوند (���úقفل��کو���úسیګنا ���È
��)�úکو

�{�|�� �5�5���³�º�¬�V�8�ã�N�uیا�����{�" ن�����Èخونديتو ش ���È|���پلیکی
�{�|�³�¬�8�º�º�� ���n�� �¬�øپاڼې��قفل}���یا�����È�|���¼برخې��لاند

���P�ˆ ۍ��بدله��کړ تڼ

س��باند¼� ���Èخپل��پر�Tفایل��پر��عک
صوصي��حریم}��� ˆ���×���|�خ ک���Tکړ کلی

�|���È���3�íلو��لپا�Tګر������بند�Tپر���úسیګنا ���Èخپل��
�³�¬�8�º�º�� ���ü�� �¬�ø���ã�� �•�¬�N�ã�n�ã�N�u�{

�¼�Èس��له�� ˆ���چې��پ ۍ��کیکا�� �����N�ãتڼ �º�� �V�N
���Pشی سیګنا���úبند�� سو�� ستا کا���3�íبه��

�£�¬



ک ۍ��باند¼���کلی ���Èصفحې��په��ښکته��ښي��کونج��کې��پر������������������تڼ
�P�ˆ "���کړ ۍ����نتخا ˆ��������Tبیا�������������������Èټڼ �Tکړ

�" س�T���Vیډیو����نتخا ˆ��������Tیو��عک ټ(��خلاصه��کړ یو���3مکالمه��)چ
���Pخلئ���Tیډیو���Tس��یا�� ن��په��کامر¼���عک ش ˆ���یا�������Èپلیکی کړ

سیګنا���úله��لا�í�T���È���¼�íکید�Tنکو ���È��
�úیډیوګانو��لېږ�T���Vسونو عک

�£�­



سنیو�������Èکا�Tنټونو �í���Tټولنیز���È���:�¥
�úکو���ƒخوند

�n�n�n

ن ش �������Êپ �™�£�‚ �é�¾�ä���‚ �é�•�¬�™�Å�•�™���Ý�™�ä�ä�¬�Å�¤�Ý�Ê���È
�ƒکړ�T���3ترڅو��پریکړ���ƒکو�í�È���� سو��ته���������Èمکا تا

سټونه¿� سو��پو ستا شي�� ���• چې��څو©���کولا
�£�ƒ�íګو�T���� شیا ���íنو���Tلیکنې����

مولو��پړ���T�Tنه ظی م�����Èتن صي��حری صو خ ���Èسبو©���کې�� په��فی

�¤�¢



سو ن��تا ش ‚������Ê���S�Ù�¬�ôپ �•�û���� �©�™�•�»�é�Ö�Ä�Ê���È
�8 ماتو��په�����������3لا���Ùیر��معلوما ظی ته�����Èتن

�� سو��ته���������Èمکا �����Tند¼���کو���T�����ƒتا
صوصي��حریم بر��بر���ƒ�Tتر��څو�����Èخ

�£�ˆ سو �í�T���8لو��¼���کچې��ته�� ما ظی تن

�¤�£



�S�Ù�¬�ô�‚�•�û���‚�Å�•�Êپر������ �T��
�£�ˆ ک���Tکړ ���Ê�Ý�‚�£�™�ä�ûباند¼���کلی

س ���Èخپل��پر�Tفایل��پر��عک
ˆ�¿��������ú�Tپه ک���Tکړ کلی

�Ã�Z�™�ä�ä�¬�Å�¤�Ý���Ñ���Z�é�Ö�Ö�Ë�Ù�ä�Ä
�Z�™�ä�ä�¬�Å�¤�Ý�Äبیا��پر�����T�����¼باند

ک ���Ã�‚�Å�•���Ö�Ù�¬�ô�‚�•�ûباند¼���کلی
���£�ˆ �Tکړ

���£�ˆ ���������Ê���é�•�¬�™�Å�•�™���‚�Å�•���ä�‚�¤�¤�¬�Å�¤�Êکیکا�� �T��

�úفعا���" �����Ê���S�Ù�Ë�ä�™�•�ä���û�Ë�é�Ù���Ö�Ë�Ý�ä�Ý�Ê���Èنتخا
)�ð�í�Tفالو(���� ���Tسو��پیر ستا ���¼�ðترڅو��یو�����ˆ کړ

�£�ƒ�íګو�Tسټونه�� سو��پو ستا شي�� ���• �Tکولا

م صی��حری صو خ ���Èټویټر��پاڼه��کې���Sس په����یک
مولو��پړ���T�Tنه ظی ���Èتن

�¤�¤



�Èصفحې��په��ښکته��ښي��خو����کې�����È��
�P�ˆ ک���Tکړ س��کلی خپل��پر�Tفایل��پر��عک

����په��پو�íتني��ښي��کونج��کې��په���í�È¼���کرښو �T��
�P�ˆ ک���Tکړ باند¼���کلی

ۍ ���T�áټن �Ý�� ���¬�•�� ���@�º�º���u�� �V�8���¬�� �� �N�º�� �N�T���È
�P�ˆ ۍ��کیکا�� �������Tټن �¬�¬�� �V�� �N���5�8�ã�n�•�¬�u�|�T���È���¼لاند

صوصي��کولو ټ��خ ���Èخپل����کا�Tن
�T�¨ �8�ã�n�•�N�º���•�¬�¬�� �V�� �N�T���È���3�íلپا

�P�ˆ ش��کړ ۍ��ښي��خو����ته��ک تڼ

�T�³�o�ã�N�¬�Ý���N�� ���5�8�ã�n�•�N�º�T���3په���íتایید��لپا���È
���P�ˆ ک���Tکړ باند¼���کلی

صي صو خ ���Èکې������ سټاګر�� په����ن
مولو��پړ���T�Tنه ظی م�����Èتن حری

�¤�¥



���� ب��کې��لټو ټ�T�Sی ¦�:���په����نټرنی

�T�����ƒپته��پټو���X�¨ ���Èسو�� ستا ��)�à�¨ �z�@(شبکې�� صي�� صو خ ���ƒ�ðمجا
سانو����لخو�� ټ������یکه��کو���Ùکو���ƒچې�������Èکا���È���íهغه��ک سو�������Èنټرنی ستا
ستګا���3یا��کو���íنه �È���Èسو�� ستا ستونزمنو​​​​���ƒچې�� �����íنه��خو�íسو��څا ستا

���T���íعتبا�����È���3چې���Èښه�������P�ƒ�íت��ګو ټ��فعالی سو�������Èنټرنی ستا
سې ���Èپه�����P�ˆ "���کړ ¨��à(��بر�������í�ð�Tنتخا �z(شبکې�� صوصي�� مجا���ƒ�ðخ
شتنی شبکو��خدمتونه��میا صوصي�� •���خ �ðمجا���Tیر�Ù���Èکې��چې�����úحا

�3�íسو��ته��غو شبکه��تا صوصي�� ¨���مجا���ƒ�ðخ �8�� �N�� �� ���È���¿�ƒس��لر فی
�P�• ���Tیا��خدمتونه�������Tند¼���کو

ˆ��È���Pغه "���کړ �����Áبر�������í�ð�Tنتخا �8���íتو���È���3�íلپا���" ���Èلا���Ùیر��خوندیتو
�Èچې�����ƒ�T�íشبکه��کا ���• شو ���Ùمرکز���3کو بر�����í�ð�Tیو���3ځانګړ¼���غیر��مت

سو��ته •��������T���Tیا���È���P�3�Èغه��بر�����í�ð�Tتا ت��لخو����نه��څا���ú�íکیږ هیڅ��حکوم
سو��باید ن�����ú�T�Ùترټولو��غو���3�íناپیژ��ند���3نو�����í�Èکو���P�ƒخو��تا په����نلای

�����Áبر�����í�ð�Tکا�T�íلو��نه �8���È���3�íننوتلو��لپا���Èنټونو��ته���Tصي����کا شخ خپل��
�P�ˆ �T���3�Ù�Ùکړ

)�à�¨ �z(شبکې�� صي�� صو خ ���ƒ�ðمجا
���� �����Tناپیژ��ند���3لټو

����له��بیلابیلو سو��ځا ����پر��مها�ú¿���تا ب��کې�����Èلټو ټ�T�Vی په����نټرنی
���P�ˆ سر���3مخامخ��کو خطر�Tنو��

�Tب���� ۍ��غړ���Tلخو����تعقی �������Èکو�íن سو�����Èچا���T�íکو��یا���� شي��تا ���• کید��
�úټ��ټو سو�������Èنټرنی ستا شي�� ���• •���کولا �T�Èشئ��چې�� ���ú�íڅا�T

�Pمومي�Tسی�� سر ک��ته��لا ټر��فی

)�� �•�ü�o�•�8�º(ستغالو�� سونو�������Tبد���Tپو سو�����T���Èیر شي��تا ���• کید��
سو ستا ت��کې�� شئ��چې��په���È¼���حال سر���3مخ�� ���Èبرید�Tنو��له��خطر��

�• سر�����3خته��کیږ سافټویر�� ����لر�Tنکي�� سې��یو�����Tیر ���È���È���¼�Tستګا �È
سو��فعالیتونه ستا ���T�����ƒیټا(��غلا��کو�Ù(���8 سو��معلوما ستا چې��

�P�ƒ�íڅا

�¼�Èپه�������È���Pسئ �T���Tشینګ��برید��موخه�� سو�����Èفی شي��تا ���• کید��
سو��ته�����Èجعلی معنی��چې��هرکله��یو��برید��کو�Tنکی��هڅه���Tکړ���ƒتا
ستولو��له��لا�í¼���چې �����Èسایټونو�� پیغامونو¿���بریښنالیکونو�����T���Tیب

ټ��نو��(¿� سو�����Èیو�í�ðنیم��)�����Èکا�Tن ستا ���¿�ƒ�í���3ښکا�íسو��ته��با����عتبا تا
���P�ƒغولو�Tسې�� سه��کولو��لپا���3�íتا پټنومونو�������Tمالی��معلوماتو�����Èترلا

�Tخپرېد شا��کېد���Tیا�� سو�����Èمعلوماتو�������Èف شي��تا ���• همد�����ð���íکید��
شئ�����È���Pپه���È¼���معنی��چې�������Èعتبا���È�����T���íخدمتونو�������Tند¼� ���íښکا

�Ù(���8یټا(��چې��ښایي •���معلوما �T�È���È���T�����ƒک��کیږ کو�Tنکې��مر��جع��هی
�P�• شامل���ƒ�T¿���غلا��کیږ ���8هم��پکې�� صی��معلوما شخ سو�� ستا

شئ���È���Èغو ���• سو��کولا سر�3¿���تا ���Èځینو����حتیاطي��تد��بیر���Tپه��نیولو��
�P�ˆ ن��کید���Tکچه�����íټیټه��کړ م برید�Tنو��پر�������Tند¼���خپله���ð���Èیان

خطر�Tنو��پېژندنه�� ���È

�¤�¦



�� خپل��لټو ���Èټ��کې�� په����نټرنی
�ˆ سابقه�Sتا�íیخچه��پاکه��کړ

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�¨ �8�ã�n�•�¬�u���•�� �³ ���@�º�¬�V�8�ã�N�u�|���Ó���{�! �ü�º�•�8���«�8�� �o�@�ã�� �Õ���³ �•�N�•�|��

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�¨ �8�ã�n�•�¬�u���í ���³�º�¬�V�8�ã�N�u�|���Ó���{�R�ã�@�N�� �8�u�|��

�{�³�º�N�N�ã�� �Õ�@�|���Ó���{�³�•�Ô�•�8�ã�|���Ó���{�! �ü�º�•�8���R�ã�@�N�� �8�u���•�� �³ ���á �º�«�@�ã�N�º���( �•�N�•�|

�! �Ý�8�� �� �º

�I �ã�8�º�Ô�� �t

�³�•�Ô�•�8�ã

�¤�¨



�ˆ �T�íکا�Tت�� ����حال صي��لټو صو خ

�! �N�8�ü���·���³�Ý�ã�Ô�N���·���z

�! �N�8�ü���·���³�Ý�ã�Ô�N���·���¨

�! �� �� �� �•�� �³ ���·���³�Ý�ã�Ô�N���·���z

�! �Ý�8�� �� �º

�I �ã�8�º�Ô�� �t

�³�•�Ô�•�8�ã

ب��بر���T�í�ð�Tنو��کې��یو�3 ت��په���Tی ����حال صوصي��لټو خ
�������Èتا�íیخچې¿���کوکیز سو�����Èلټو ستا ځانګړنه�����3�Èچې��
�T�íنو���T����)ن��کوچنی��فایلونه ماتو��غیر������ی )���Èمعلو

�Tمه��کید ماتو�����í���Èغونډېد�ð���T�����Tیر خلي��معلو ���È
ساتلو ت��په�� ن��محرمی سو�������Èنلای ستا ���Tسي���� مخه��نی

�P�ƒسته��کو کې��مر

سو ستا سانو��پر�������Tند¼���چې�� ت�����Èهغه��ک خو���Èغه��حال
سو ستا ���T�����ƒ�íن��فعالیتونه��له��بهر��څخه��ګو ��نلای

سی��لر�ƒ¿���کومه��ګټه��نه��کو���n���ƒنو سر شبکې��ته��لا
�Pسئ سې��باید��نو�����íحتیاطي��تد��بیر���Tنی ځکه��تا

�= �íشا ����لپا���3�íلاندني�� صوصي��لټو ���Èخ
�J�ˆ �T�íکا�T��)�@�Ý�� �8�N�¬�V�N�@(کټونه��

�¨ �! سافټویر��) مپیوټر��پاکو�Tنکی�� ���Èک
�P�ˆ �T�íکا�T��)�! �ü�º�•�� �ã�� �Õ

سپا�íښتنه سافټویر�Tنو�� ���Èلاندنیو��کمپیوټر��پاکو�Tنکو��
�J�• کیږ

�! �! �ü�º�•�� �º�8

� �ü�º�•�¬�Ý� �ã�N

� �ü�º�•�¬�Ý� �ã�N���T�����! �! �ü�º�•�� �º�8نه��لکه���Tسافټویر ���Èکمپیوټر��پاکولو��
�������Èتا�íیخونو��پاکولو��له ټ��کې�����Èلټو ک�����ú�T�Ùپه����ینټرنی په�����Tتوماتی

�Èکمپیوټر�����Èسو�� ستا سو�����Èکمپیوټر��په��پاکولو��کې¿��� ستا ���¼�íلا
ت��په سو�����Èمحرمی ستا ���T�����3�íلپا�������T�È���Èت�� "����������Tفعالی ��غیزمنتو

���P�ƒسته��کو ساتلو��کې��مر

)�à�¨ �z(شبکه�� صي�� صو خ ���ƒ�ðمجا
�ˆ �T�íکا�T

¨����Xپتې�����Èپټولو ���Èسو�� ستا ���à�¨ �zشبکه��یا�� صوصي�� مجا���ƒ�ðخ
�3�í���3یو���3لا�íکولو��لپا���Ùک��کو ټ��ټو���úټر��فی سو�������Èنټرنی ستا ���T��
سو •���هغه��څه���Tمومي��چې��تا شي��کولا ���3�Èترڅو��هیڅو©������Tن

���P�ˆ �íن��توګه��ګو یې��په����نلای

)�à�¨ �z(شبکو�� صوصي�� ���Èلاند¼���مجا���ƒ�ðخ
�J�ƒښتنه��کیږ�íسپا

¨���)���Tیا( �8�� �N�� �� ���à�¨ �z���×
�����Á�V)¤���گیگه�����Tیا( �� �º�ü�«�º�•�8���×

ت��کې( ش ×������Ÿ�¤�P�¦�­(���³�V�8�Ô�@�Ý�•�8�øپه��میا
ت��کې( ش �����Ÿ�¥�P�­�­(���zپه��میا �8�³ �à�¨ �z���×

ت��کې( ش ¨���)¥�¥����Ÿ�¥�Pپه��میا �8�ã�n�•�N�º���X�� �N�º�8�� �º�N���� �¬�¬�º�@�@���×

�¤�©



�� ��بدیل��بر���T�í�ð�Tنه�������È���Tلټو
شینونه�� ما

���T�3¿���کر�íکولو��لپا���ƒښه��خوند���Èت�� ���Èمحرمی
�0�³(��مه �Õ�º(یا����یج����)�³�•�Ô�•�8�ã(���ƒ�íسافا ���¿)�! �Ý�8�� �� �º(

�P�ˆ ن��کا�T�íلو��څخه���T���3�Ù�Ùکړ شی ����ما ˆ��������È���Tګوګل��لټو �T�íکا

�¼�Èخو��په�����¿�• �È���" �I(��یو��ښه����نتخا �ã�8�º�Ô�� �t(س�� فایرفاک
�ˆ !�(��کړ �� �� �Ô�ã�Õ�V�8�º(ظیم�� سمه��توګه��یې��تن شر���Oچې��په��
�È���í�ð�Tب��بر�� •���کولو��لپا�T���È���3�íی ت��خوند �����È���Tخپل��محرمی

�P�ˆ ب��کړ ص ���º�t�N�º(��ن �@�ã�� �� سافټویر��)@� ملاتړ��

�• شپا�íښتنه��یې��کیږ شینونه��چې�� ما ���Tنه�����T�í�ð�Tهغه��بر��

�( �V�¬�ø�( �V�¬�ø�J��

سی�� ×���هغه��بر�����í�ð�Tچې�������Èعلانونو�������Tتعقیبو�Tنکو��مخه��نی � �8�•�n�º

�Á�� �8
شبکې��په شو¼��� ���Ùکو���Èسافټویر��چې�� ×���هغه��

�����ƒناپیژ��ند���3کو���í�ð�Tسر���3بر�� کا�T�íلو��

ن�� شی صوصي��ما ����خ ×������Èلټو

�³�N�•�8�N�5�•�Õ�ºن�� شی صوصي��ما ����خ ×������Èلټو

لاتړ م ���È���í�ð�Tب��بر�� �T���Èی
سافټویر�Tنه��

)� �8�� �o �@�º�8���0�t�N�º�� �@�ã�� �� �@(��

�����5�ü�V�Õ�ãپه��نومونو��هم��پیژند���úکیږ�ƒ¿���هغه �³•���یا��@� �³ �n�� �� �@���Èنه��چې���Tسافټویر ب��بر�����È���í�ð�Tملاتړ�� �T���Èی
�Pیې���ƒظیمو ب��بر�����í�ð�Tملاتړ��کو���T�����ƒتن پر�Tګر��مونه�����ƒ�Èچې���T���Èی

سو ستا سر���3چې�� صو(��په��بند�Tلو�� شخا خونو��)�� مو��یا��ثالثو������ شي���í�È���Èی ���• سافټویر�Tنه��کولا �Èغه��
سته���Tکړ�����P�ƒخو��بیا��هم ت��په��خوند���ƒکولو��کې��مر سو�����Èمحرمی ستا ���¿�ƒن��فعالیتونه��تعقیبو لای ��ن

�� شی���ðیا ���• ���º�t�N�º(��کید�� �@�ã�� �� سافټویر�Tنه��)@� ب��بر�����È���í�ð�Tملاتړ�� ˆ���ځکه��چې��ځینې���T���Èی ��حتیا�T���Oکړ
���Pسي �T���Tنکي���T�T����

سافټویر��نه��یو���ð¼�����علانونه سپا�íښتنه��کو���Tچې���Èغه�� صبولو�� سافټویر��ن ���V� �ü�� �¬�ø���…�8�ã�Õ�ã�� ���Èمو����
�T�����• ساتنه��کو صوصي��حریم��نه��هم�� سو�����Èخ ستا •�¿���بلکې�� ¶��������Tښه��کو ����ګړند سې��لټو ستا ���T�����ƒ�Tبند

�P�ƒن��کو ستونزم ���úسو��تعقیبو ستا

�¤�ª



�P�• �Èن�� ساتلو��لپا�������3�íی ت�� می محر ���T�����" خوندیتو صي�� شخ ���Èت�� ���Èپټنو������منی

�����T���5�•�@�@�oیا��نومونه�����ð���È���Tیږیدنې��نیټې �8�³ �T�T���¿�T�Ï�Ð�Ñ�Ò�Ó�Ô�Tف��پټنومونه��لکه�� ضعی ک�� •���خل له��بد���3مرغه¿����Ùیر
ک��خپل شي���Pهمد�����ð���íځینې��​​​​خل ���• سر���3مخامخ��کید�� سر�����3ټکل�������È���Tغلا��کید���Tله��خطر�� ۍ�� سان کا���ƒ�T�íچې��په����
�• سر���3موندلا ۍ�� سان ساتي��چې��هرڅو©���یې��په���� ستګا���3په��فایل��کې�� �Èخپلې�����Èپټنومونه��په��خپلو��کتابچو��یا��

�P�ƒ�T�íپټنو����کا���ú�T�Ù���3یو���íسابونو��لپا ک�����Èخپلو��ټولو��ح شي���Pځینې��خل

�T�����ƒسته��کو مر خوند���ƒکولو��کې�� ماتو��په�� سو��معلو سا ت��په��پا����کې��نیو���È���úح منی ���Èپیا���ƒ���Tپټنو������
�ú�T�íمنیجر��کا���Ù�í�Tسو صوصي��پاتې��کید���Tپه�������í�È���Ù���Ù���3کو���È���P�ƒپا صي������یکو¿���ځایونو�������Tفعالیتونو�����Èخ شخ ���È

�ú�T�Ùک�� سو���Ù�í�Tمنیجر��په�����Tتوماتی "���لو���Tلو��لپا���3�íتر��ټولو��غو���3�íلا���J�3�È���3�íپا ت�������Tخوندیتو سو�������Èمنی ستا
�Èسې��ټولو��پټنومونو��ته�� سې��حا���úکې��چې��تا •�¿���پد�� �Tپټنومونه��جو�����ƒ���3خوند�íنټونو��لپا�Tټولو����کا���Èسو�� ستا

���P�ˆ ۍ��لپا���3�íباید��یو���ð¼���یو��پټنو����په��یا�T���Èلر س سر لا

���" خوندیتو ���Ù�í�Tسو ����یا��پا ¨�:������Èپټنو

�¤�¬



�P�ˆ �T�íکا�T���s �Tلږترلږ���3¨�£���حر��Ž

�J�ˆ شو���ƒپټنو����کا�T�íلو��په���������3فکر���Tکړ مو��نه��جو���� •������Èکل شو���ƒپټنو����پرځا ��Žله��حر�Tفو��نه��جو����

سر�3 ۍ�� سان شو��په���� ���• سې��حا���úکې��چې��کولا ب��یو��نه��ماتید�Tنکی��پڼنو�������íمنځته��کو�ƒ¿���پد�� مو��ټولګه��یا��ترکی مختلفو��کل ���Èمله��یا�� یو���3ج
���Pساتو �T���Èیې��په��یا

�T�Ô�8�� �•�º�� �@�5�� �V�@�º�ã�� �5�º�8�Ô�º�¬�N�ô�V�ã�¬�º�Tف��یو��څه��لکه�� شپړ�����ú�T�Ùمختل ��@����Tیا��په��ب �•�ü�ü�Ô�8�� �Õ�@�ã�N�N�ã�� �Õ�ã�� �•�N�8�º�º�Tسې��یو��څه��لکه�� ���È
�Pمایئ�ð���T���ú�T�íکا

�ƒکړ���• ���Tت��پیا ټ����منی سو�������Èکا�Tن ستا شي�� ���• ب��کا���ú�T�íکولا سمبولونو�����Èترکی ���T�����Tشمېر ���È��Žغټو�������Tکوچنيو��حر�Tفو¿���

���Pمویئ�ð���T���3سر �����o�o�o�P�5�•�@�@�oپه��کا�T�íلو�� �8�³ �� �� �� �@�N�º�8�P�¬�� �� سیلې¿���لکه�� �Tن�� خپل��پټنو����پیا���Tتیا�����Èپټنو�����ð�����Èمویلو����نلای ���È��Ž

�P�ˆ ت��بد���úکړ سته��یا���������Èتیا��پر���Tخ �T�í�Tشتو�� ��Žخپل��پټنو����هر��¥���تر��­���میا

�P�ˆ �T�íکا�Tف��پټنومونه�� سابونو��)��کا�Tنټونو(��لپا���3�íمختل مختلفو��ح ���È��Ž

�P�ˆ �T�íکا�Tګر�������Tمنیجر��پر ���Ù�í�Tسو ��Žپا

�J�� �� �Õ�ü�ºشنونه¿���لکه ������پلیکی ˆ����È���Pګرځند���3ټیلفو سټم��فعا���úکړ سی ��)�I �� �Ð(صدیق�� ��Žپه��خپلو����کا�Tنټونو��کې�����3�T�Èفکتو���3�íت
�M�ƒکو���íهم��ښه��کا���� �V�N�Ý�º�� �N�ã�¬�•�N�� �8

�Jښې��طریقې

���P�ˆ �T�íنه(��مه��کا�T�Ù�í�Tسو ��òهيڅکله��تکر�����ƒ�íپټنومونه��)پا

�Pساتي �Tچې��پټنومونه�����ˆ ��òبر�����í�ð�Tته����جا���3�ðمه���í�Tکو

شو����یا�����Èکو�íنيو��حیو��ناتو ˆ���)لکه���ð���Èیږیدنې��نیټه¿������Èما �T�í���8مه��کا صي��معلوما شخ ��òپه��خپلو��پټنومونو��کې��هیڅ��
�P)�íسې��نو ���È���Tنومونه����

���Pساتئ ن��په��توګه��خپل��کمپیوټر��کې��مه�� سا���3�Èمت ���Èخپلو��پټنومونو��نوملړ�����È��ò

���Pساتئ ���È��òخپلو��پټنومونو��نوملړ��په��کاغذ��مه��لیکئ�������Tمه��یې��

�Jبد¼���طریقې
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منیجر�Tنه�� ���Ù�í�Tسو پا
)�¨ �•�@�@�o �� �8�³ ���x �•�� �•�Õ�º�8�@(

سر�Ù���3یجیټل ���íکا���¼�Èساتي��چې��په�� ���T�����ƒ�Tپټنومونه��جو�����¼�íسا سو���Ù�í�Tمنیجر�Tنه��پیا���T�����ƒ���Tبې�� پا
�Tساتي���� ��(��کې�� ټ�ð(���Tیرمتو سو���Ù�í�Tمنیجر��پټنومونه��په��یو��خوند���T�T���ƒل •����Pپا سانه��کیږ �����" خوندیتو

•���چې �È�����Èلی�����Tښه�����Tګټې�������¼�È���È���P�ƒکو���ƒسر���3یې��خوند ��)�Ù�íسو سو���Ù�í)��صلی��پا سټر��پا ���Èما
���P�ƒساتل��کیږ ستګا���T�Tکې�� �Èپه�����ú�T�Ùک�� پټنومونه��جو��¿���خوند���T�����ƒپه����ټوماټی

سی سر سو���Ù�í�Tمنیجر��ته��لا سو��پا ستا ستونز���3�È�����È���3چې��که��چیر¼���کو����څو©��� سو���Ù�í�Tمنیجر�� ���Èپا
سی سر سو��ټولو��معلوماتو��ته��لا ستا سابونو��)��کا�Tنټونو(��کې�� سو��په��ټولو��ح ستا •���به�� �T�Èمومي¿���نو���T

�P�ƒلر�T

�Ù���Ù���T�����ˆ "���کړ سو�����Ù�íنتخا سټر��پا •���ما ���T���3پیا�íمنیجر��لپا���Ù�íسو •���چې��خپل��پا �Èمهم�������íخو�����È
��(��پر�������Tند¼���خوند���P�3�È���ƒکه��چیر¼� �•�ü�o�•�8�º(ستغالو�� سیله�����Èبد���Tپو �Tسو�� ستا ˆ���چې�� سه��کړ ترلا

�P�ˆ سټم��فعا���úکړ سی صدیق�� �����Tلر���3�T�È���¿�ƒفکتو���3�íت ��مکا

�Tشی���� ���• سه��کید�� سرچینې��نه��ترلا •���چې�����Èخلاصې�� �Èمنیجر�� ���Ù�íسو ¨����k�º�ºیو�����Tیا��پا �•�@�@
�Pشته ب��ته������تیا��ن ت��یې���Tی •��������È���Tکا�T�íلو��پر���Tخ �Èسانه�� کا���ú�T�íیې����

�Èشئ��خپل�� ���• سو��کولا سته¿���تا �T�í�Tلو���Tجو�����Ù�í�Tسو سټر��پا س�������Tما سو�Ù���Ù�í�Tیټابی خپل�����Èپا
)�! �ü�� �V�³ (���Èشئ��خپل��فایل�� ���• ساتئ�������Tیا��کولا �Tکې������ س��فایل��په��خپل��کمپیوټر��یا��ټیلفو �Ùیټابی
�íپد¼���کا���Tساتئ���� �Tکې����)�J�� �� �Õ�ü���( �8�ã�n�º(س�� سر�Tی پلټفا�����íپو�T�������¼�íند�����Èفایلونو���ð���Èیرمه��کولو��
•���چې �È���" ˆ������È���Pیو���Ùیر��عملي����نتخا سی���Tلر سر ت�������Tهرچیر¼����í�Tته��لا شئ��هر���Tخ ���• سر���3کولا
ساتلو ���ƒس��فایل��خوند ټ��کولو�����Ù���È���Tیټابی سو��ته��لا���Ùیر��کنټر���T�����ú�Tهمد�����È���ð���íپر�Tګر��������پدی تا

�P�ƒکو�í�Èت�� سؤلی لپا�Ù���3�íیر��م

�P�ƒشنونه��لر ���������ã�…�³���Tلپا�����3�íپلیکی �� �³ �8�� �ã�³ ���È�����È���ð���íهمد����

شی�È���Pغه ���• سه��کید�� سو�������Tهم��په�����Tیا��ټوګه��ترلا سو���Ù�íمنیجر��هم��په��پی �ã�N�á ���پا �•�8�³ �º�� ���È
�¼�Èبې��له�����T�����• �Èمنیجر�����Ù�íسو ¨����k�º�ºپه��پرتله�����Èکا�T�T�íنکو�����Èخوښې�������Tپا �•�@�@���Èمنیجر�����Ù�íسو پا

سو ستا ���¿�ƒلر�Tظیمولو��ته������تیا�� س��تن سو���Ù�íمنیجر��په��څیر���Ùیټابی ¨����k�º�ºپا �•�@�@���Èچې��لکه��
ک سو���Ù�íمنیجر��په����توماتي •��È���Pغه��پا !�(����کې��خوند���ƒکو �ü�� �V�³ سي��ټوګه��په��) ملا س پټنومونه��په��

���P�• �È���" ������نتخا سا �������íپه��پرتله��خو���k�º�º�¨ �•�@�@���È�����È���P�ƒټ��کیږ �����ú�T�Ùپدی

�P�ƒ�����3نتخابونه��لر�íلپا���ã�…�³���T������ �� �³ �8�� �ã�³ ���È�����È���ð���íهمد��
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�������" خوندیتو ©�:���فزیکي��

سو ستا ˆ���ترڅو�� ن��بد���úکړ سې��څا���T�����ƒ�íګو���P�ƒ�íخپل���T�íټی ˆ���تا ����کو ما سئ��چې��ګ �T���T���íپه���������3هوښیا���T�Èهغو��ناپیژ��ند�����3فر�����È
�Pشي�� •���پو���3 شي��کولا ت��په���������3څو©����Tنه�� ���í���Èتلونکي��فعالی

�J�ˆ ˆ���چې��څا���ú�íکیږ ����کو ما سې��ګ که��چیر¼���تا

صد ما��خپل��منز���T�����úمق ستقی سئ¿���يا��م ����مه��ني ما ستقيم��ت سترګو��م ���È���3سر ص�� شخ مه��ځئ¿���له�� ماً��کو���íته�� ستقی م
�Pمه��تښتئ���íپه��لو

س ˆ��������Tهغه��ک �íڅا�Tخو�����Tشا سر���3خپل�� ���Oپه����حتیا���T�����ˆ ۍ��ته��نږ�í�È�T���¼�Èېږ ˆ����Jیو¼���مغا�ð¼���یا��هټ �íڅا�Tخو���� �Tشا خپل��
�Pساتئ �T���Èچلند��په��یا���T�����3س��څیر ˆ��È���È���P¼���ک �íڅا�Tسترګو��له��کونجه�� ���È���¿�• سې��تعقیبو چې��تا

�íګڼې��ګوڼې��په��لو���È���3تر��حد���� ˆ�¿��������Èمکا شئ���Jپه��عامو��کوڅو��کې��تګ��ته���í�T�������T�Èکړ سړکونو��کې��پاتې�� په��عامو��
ˆ���تر��څو��چې سیر��بدلولو��لپا���3�íموجو���í���¼�Èتلونکې��کوڅې��کې���Tګرځئ�����È���Pمرحلې��تکر�����íکړ ˆ�¿��������È���Tخپل��م ت���Tکړ حرک

�Pشي س��نه��لا�í�T���3�íکه�� له��تعقیبو�Tنکي��ک
�úیو��څه��پیښید���È���3ځله���T�È���¿�3�Èپیښه�����ƒ�Èیو���3عا���úیو��څه��پیښید���È���3�íیو��ځل��لپا���Èچې�����ˆ نښې���Tپیژنئ���Jپه��یا�T���Èلر
#���ښکا�íند�Tیي مالي��ګو�� شو���È���¿�úیو����حت ښ�� صا�Èفي���ƒ�T¿���خو��که��یو��څه���í�È¼���یا���í�Èیو��ځلو��نه���Ùېر��پی شي��ت ���• کید��

�P�ƒکو

���úنې��پیژند�íفزیکي��څا���È

ساتنه�� ���T�Tستګا �Èصي�� شخ ���È

پ ��¿���ل ساتئ���Jهر��کله��چې��خپل��ټیلفو �Tټ�� سایل��پ �T
ساتئ¿� �T���¼له��لیدلو��نه��یې��لیر���¿�ˆ �T�íټ��نه��کا '���یا��ټابلی ټا

�Èسو�� ستا ���íکا�����È���Pپه��ځانګړ¼���توګه��په��عامه��ځایونو��کې
�P�ƒضبطیدلو��خطر��کمو ���Tغلا��کیدلو�������Èسیلې�� �T

�È���J�ˆ ستګا���3کې�����Èکو���Ùکولو��ځانګړنه��فعاله��کړ �Èپه��
سیلې��کو���Ùکولو �T���È���3�íکولو��لپا���ƒخوند���Èیټا���Ùخپلې��

ˆ������È���Pکا�í�È���Ù���Ù���íکو���ƒچې��که �T�íکا�T��)سټم سی ځانګړنه��)
�Ù�í�Tسو سم��پا ���È���¿شی ستګا�í�T���3که��یا��غلا�� �Èسو�� ستا چیر¼���

شي سی��ن سر سو���Ùیټا��)معلوماتو(��ته��څو©���لا ستا پرته��
•��È���Pغه��ځانګړنه��په��پو�íتني��ما�Ùلونو��کې��په موندلا

�P�3�È���¼شو ټ��ټوګه��فعاله�� �Ùیفال
ت��کې�����Èخپل سنیو��کې��په���íیښتیني���Tخ �í���Tپه��ټولنیز

صلو��معلوماتو ˆ����È���Pمف شریکولو��څخه���T���3�Ù�Ùکړ ت�� موقعی
�T�����• سو��ځا ستا سئ��ځکه��چې�� �T�����Oشریکولو��په���������3محتا

�Èټ�� شي���������Tلو��¼���کچې��ته��خپل�������Èکا�Tن ���• ت��ښو�Èلا موقعی
�P�ˆ سه��کړ سولو��په���������Ù���Ù���3ترلا �íت�� محرمی

ن��طریقې لای خوند�����ƒن

���úکید�í�Tسیلې�� �T���È

�Èشئ�� ���• سو��کولا شی¿���تا ستګا�í�T���3که��یا��غلا�� �Èسو�� ستا که��چیر¼���
����کی ¨����ãټیلفو �Ý�� �� �ºسر���3)په�� ���Iپه��کا�T�íلو�� �ã�� �³ ���x �u���( �º�n�ã�¬�º

�P�ˆ ستګا���3منځپانګه��)محتو��(��پاکه��کړ �Èخپل�����È��)هم

سه���í�Tکولو ت�����Èخپلو��معلوماتو��له��لا ستګا�í�T���È���3کید���Tپر���Tخ �È���È
س��یا��یو سر�Tی ��)�! �ü�� �V�³ (���ƒ�3¿���په��یو��خوند�íلپا���• څخه�����Èمخنیو
�Èمهم��معلوماتو�����È���ú�T�Ùظم�� شو¼���بهرنی�����í�Èیو��کې��په��من ���Ùکو

�P�ˆ سه��کړ ساتلو��یا��)�ø�V�5¬�•�»�(��کولو��په���������Ù���Ù���3ترلا
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�¼�íلا ���Èبېړنیو��حالاتو��کړن

�¥�¤

سانو��ته��چې سې�������Tهغه��ک "���پا���������Tکچې��ته��لو����کړ¼��������Tتا سو��خوندیتو ستا شي�� ���• ���Èبېړنیو��حالاتو�����Èکړنلا���T�íجو�����ú�Tکولا
�P�ƒساینه��بر��بر���3کړ ت¿����Ëهني��هو س ����کې��یا ما سر���3په��ت �í�T

��
���Jشئ ���• سو��یې��پلې��کولا ��لاند¼���ځینې����غیزمنې��کړنلا���í���¼�íغلي��چې��تا

��
�P�ˆ خبر��کړ لانونو��په���������3 خپلو��پ ���È���� سا خپل�������Èعتبا�����T���íک

�J�ˆ ک��کړ شری سفر��پر�Tګر������ خپل�� ���È��
�T�����ˆ سفر��کو سې��پر¼��� سفر��منز�ú¿���کومې��لا�í¼���چې��تا ���Èسر���3خپل�� س�� •���ته��تر��تلو��مخکې���Jتل��خپل�������Èعتبا�����T���íک یو��ځا

���¿�ˆ ک��کړ شری ���� سفر��پلا ���Èخپل�����¿�� �Tت��په��ګډ مالي���Tخ سیدلو����حت �í���Èته�����úمنز
ˆ���یا��ناپیژ��ند�3 ����کو �Tکې��ګډ���Tپه��ځانګړ¼���توګه��کله��چې��په��غونډ���¿�ˆ ک��کړ شری ش�� �í�Tځني��پلانونه���Jخپل���í�Tځنی��مهالوی

�P�ˆ ځایونو��څخه��لیدنه��کو
��

���Jمې������ېکې ظ من
���È���P�ˆ سر�������È���3یکو��ټینګولو��لپا���3�íپر���Tختونو��مو��فقه���Tکړ س�� ما�����T���Èک ��������یکې��ټینګو���J�úخپل�������Èعت سا ش��پر���� ���Èمهالوی

�Pشي ���• سر���3کید�� ټ��کولو��له��لا�í¼���تر سنیو����پډی �í���Tټولنیز���Èستولو��یا�� کا���È���íعاجلې��ټیلفوني������یکې¿���متني��پیغا������
ۍ�����Èڅرګند�Tلو��لپا���3�íهغه ک��پید����کولو��پرته��خپل�����Èناخوښ ش ���È���T�����3�íتایید��لپا���È���" ���È���J�8خپل��خوندیتو ما شو���ƒکل ���Ùکو
سر�3 سا�����íخاله�� ���3�ð�Sپه��توګه¿���یو���3جمله��لکه�����úمثا���È���P�ƒ�Tچې��مخکې��مو��ټاکلي�����ˆ �T�íکا�Tتونه���í���8یا��عبا ما شو���ƒکل ���Ùکو

���Èښايي�����Sته��ځم���Tلید���• �T�ðکاکا�����È���3خپل���ð�Sکې��چې��یو���3جمله��لکه�����úسې��حا سم���ƒ�È¿���پد�� یم�����È���Sښیي��چې��هرڅه��
�Pت س ستونز���3کې��یا سې��په�� �Tښیي��چې��تا

��
#���پر�������Tند¼���ګامونه�� ت��نښې�������È���Tگو�� ���Èبیړني��حال

���J�úیکې��نه��ټینګېد�������È
سو ستا سه���í�Èنه��لا���3(¿��� س��کړ���3)له��لا شو¼���ټیلفوني������یکه��مو��می سی��)عاجل(����قد�������Jکه��چېر¼���یو���3مخکې��ټاکل�� ملا س

سر�������3یکه سو�� سې��نو�í(��له��لا�í¼���تا ���È���T�����¿پیغامونو���¿�� سیلو��)ټیلفو �T���T�Èټولو��موجو���Èچې�����ƒکړ�Tس��باید��هڅه�� �������Èیکې��ک
�Pسي �T�Tنی

سر�������3یکه سو�� سم��تا سر���3 ت�� شو�T���ƒخ •���له��مخکې��ټاکل�� شي��کولا س���Tن ����ک ما سو�����Èت ستا �����Èلا�����íفعالو���J�úکه��
�P�ƒکړ�í�Tشخاصو��ته��خبر�� �����T�íشويو��نو ت��لپا���3�íټاکل�� •���باید�������Èعتبا�T���������T���íند���Tچا���T�íکو��یا�����Èبیړني��حال �T�È���¿سي �Tنی

�P�ˆ مخکې��له��مخکې��په���È¼����������3مو��فقه���Tکړ
��

���J)سیګنالونه ت��نښې��) خطر�����Èحال ���È
شا�í¼���نښې �����È���¿�ˆ •���په�������3�È���ðتوګه��خبر¼����Tکړ شئ��کولا ˆ���خو��ن ستې��ته������تیا��لر سې��مر '�����لا�íمونه���Jکه��چیر¼���تا چو

�P�ƒ�T���úپیغا����لیږ���ƒشو ���Ùبې(��یا��کو�����ƒصویر شو�����ƒیموجي��)ت شي�����Èهوکړ���3 ���• ˆ������È���Pکید�� �T�íکا�T��)سیګنالونه (
سر���3ټيلفوني������یکه س�� ����ک ما ت¿���خپل�������Èعتبا�����T���íت س سئ���Jکه��په��خطر��کې��یا ستې��لپا���3�íټیلفوني������یکه���Tنی ���Èمر

�• س��کولا ����ک ما سو�����Èت ستا سر���3 ���íپد¼���کا���P�ˆ �Tټیلفوني������یکه��مه��بند���¿�• شئ��کولا سې��خبر¼���هم��ن ����که��تا �����Tسئ���� �Tنی
�P�ƒکړ�Tپه���������3یې����قد���������T�����• سو��ته��پیښیږ شی��هغه��څه�����ƒ�í�T���Tچې��تا












